Znak postepowania: 16/ZP/2022
Sejny, 23.10.2022 r.

SPECYFIKACJA WARUNKOW ZAMOWIENIA

Zakup i wdrozenie systemow teleinformatycznych, w tym urzadzen, oprogramowania i uslug
zapewniajacych prewencje, reakcje i detekcje zagrozen cyberbezpieczenstwa, z podzialem
na 4 zadania dla SP ZOZ w Sejnach

w trybie
podstawowym zgodnym z przepisami wydanymi na podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia
2019 r. Prawo zamowien publicznych (Dz.U. z 2022 r., poz. 1710 ze zm.) zwana dalej Pzp lub ustawa,

Biuletynie Zamowien Publicznych pod numerem 2022/BZP 00405218/01
Strona internetowa prowadzonego postepowania www.szpital.sejny.pl od 23.10.2022

Termin skladania ofert 31.10.2022 godz. 11.00
Termin otwarcia ofert 31.10.2022 godz. 11:30

Zakup finansowany ze $§rodkéw Funduszu Przeciwdziatania COVID-19

Uwaga
Zamawiajqgcy nie ponosi kosztow przygotowania oferty przez Wykonawce.

ZATWIERDZAM


http://www.szpital.sejny.pl/

I. NAZWA I ADRES ZAMAWIAJACEGO

1.

4.

Nazwa i adres Zamawiajacego:

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Sejnach
ul. Dr. Edwarda Rittlera 2

16-500 Sejny

Adres strony internetowej: www.szpital.sejny.pl
Faks do korespondencji: (0-87) 51 72 335

Tel. sekretariat: (0-87)5172 314
Tel. zaméwienia publiczne: (0-87) 51 72 319
E-mail sekretariatu: sekretariat@szpital.sejny.pl

E-mail do korespondencji: zamowienia.publiczne@szpital.sejny.pl;
Korespondencja pisemna na adres:

Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Sejnach
czynny w dni robocze od poniedzialku do piatku w godz. 7°~14%.

Osobami uprawnionymi do porozumiewania si¢ z Wykonawcami jest Jolanta Szafranowska,

tel. 87 5172 319, Hubert Charkiewicz, tel. 660 473 075
Postgpowanie, ktorego dotyczy niniejsza Specyfikacja Warunkow Zamowienia oznaczone jest znakiem
16/ZP/2022 - Wykonawcy we wszelkich kontaktach z Zamawiajgcym powinni powotywac si¢ na ten
znak.
Adres strony internetowej prowadzonego postepowania: https://miniportal.uzp.gov.pl

Adres strony internetowej, na ktorej udostepniane beda zmiany i wyjasnienia tresci SWZ oraz inne
dokumenty zamowienia bezpoSrednio zwigzane z postgpowaniem o udzielenie zamoéwienia:
www.szpital.sejny.pl , https://miniportal.uzp.gov.pl

KOD CPV:

Zadanie 1

48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48620000-0 Systemy operacyjne

72263000-6 Ustugi wdrazania oprogramowania

72265000-0 Ustugi konfiguracji oprogramowania

Zadanie 2

48761000-0 Pakiety oprogramowania antywirusowego
72263000-6 Ustugi wdrazania oprogramowania
72265000-0 Ustugi konfiguracji oprogramowania

Zadanie 3

32424000-1 Infrastruktura sieciowa

72263000-6 Ustugi wdrazania oprogramowania
72265000-0 Ustugi konfiguracji oprogramowania

Zadanie 4
30233160 - Jednostki pamigci tasmowej
30237360-0 Kasety z tasma LTO

II. TRYB UDZIELENIA ZAMOWIENIA

1.

Postgpowanie o udzielenie zamowienia prowadzone jest na podstawie ustawy z dnia 11 wrzesnia 2019
r. Prawo zaméwien publicznych (tj. Dz.U. z 2022 r. poz. 1710 ze zm.) ,,zwane] dalej ’ustawg Pzp”.
Wartos¢ szacunkowa zamowienia jest nizsza od progéw unijnych okre$lonych na podstawie art. 3
ustawy Pzp.
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2. Postgpowanie o udzielenie zamowienia prowadzone jest w trybie podstawowym bez negocjacji, o
ktorym mowa w art. 275 pkt 1 ustawy Pzp.

III. INFORMACJE OGOLNE

1. Komunikacja w postgpowaniu o udzielenie zamowienia i w konkursie, w tym sktadanie ofert, wnioskow
o dopuszczenie do udziatu w postgpowaniu lub konkursie, wymiana informacji oraz przekazywanie
dokumentow lub o$wiadczen miedzy zamawiajacym a wykonawca, z uwzglednieniem wyjatkow
okreslonych w ustawie Pzp, odbywa si¢ przy uzyciu srodkéw komunikacji elektronicznej. Przez §rodki
komunikacji elektronicznej rozumie si¢ $rodki komunikacji elektronicznej zdefiniowane w ustawie z
dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2020 r. poz. 344).

2. Oferte, o$wiadczenia, o ktorych mowa w art. 125 ust. 1 Pzp,, podmiotowe $rodki dowodowe,
petnomocnictwa, zobowigzanie podmiotu udostgpniajgcego zasoby sporzadza si¢ w postaci
elektronicznej, w ogodlnie dostgpnych formatach danych, w szczegolno$ci w formatach .txt, .rtf, .pdf,
.doc, .docx, .odt. Oferte, a takze os$wiadczenia sktada si¢, pod rygorem niewaznosci, w formie
elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

IV. OPIS PRZEDMIOTU ZAMOWIENIA
1. Przedmiot zamoéwienia sktada sie z 4 niepodzielnych zadan:

Nr .
sadania Nazwa zadania
1. Zakup 1 wdrozenie kompleksowej platformy systemu kopii bezpieczenstwa
Zakup i wdrozenie systemu antywirusowego dla stacji roboczych i serwerow — centralnie
2. zarzadzanych, system klasy Endpoint Detection and Response (EDR) — 175 szt./3 lata
3. Zakup i wdrozenie urzadzenia typu Firewall — 1 szt./5 lat
Zakup i wdrozenie biblioteki tasmowej — 1 szt.

2.Wykonawca moze powierzy¢ wykonanie czgsci zamowienia Podwykonawcom.

a) Zamawiajacy zada, aby przed przystgpieniem do wykonania zaméwienia Wykonawca, podat nazwy,
dane kontaktowe oraz przedstawicieli, podwykonawcow zaangazowanych w realizacje zamowienia,
jezeli sg juz znani.

b) Wykonawca jest obowigzany zawiadomi¢ Zamawiajacego 0 wszelkich zmianach w odniesieniu do
informacji, o ktorych mowa w zdaniu pierwszym, w trakcie realizacji zamowienia, a takze przekazac
wymagane informacje na temat nowych podwykonawcow, ktorym w pdzniejszym okresie zamierza
powierzy¢ realizacje zamowienia.

3.Szczegotowy opis przedmiotu zamoéwienia zostat zawarty w formularzu wymaganych parametrow.
4.Zamawiajacy informuje, iz ilekro¢ w SWZ i jej zatgcznikach przedmiot zamowienia jest opisany:

a) ze wskazaniem znakow towarowych, nazw wlasnych, patentow lub pochodzenia zrédta lub
szczegblnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawce to przyjmuje si¢, ze wskazaniom takim towarzysza wyrazy ,,lub rownowazny”.
Oznacza to, ze dopuszcza si¢ zaoferowanie wyrobow nie gorszych niz opisywanych, tj.
spelniajgcych wymagania techniczne, funkcjonalne i jako$ciowe, co najmniej takie jak wskazane
w dokumentacji niniejszego postgpowania,

b) poprzez odniesienie si¢ do norm, ocen technicznych, specyfikacji technicznych i systemow
referencji technicznych, o ktorych mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy, to przyjmuje
sie, ze dopuszcza si¢ rozwigzania rOwnowazne opisywanym, a odniesieniu takiemu towarzysza
wyrazy ,,lub rownowazne”.

V. TERMIN WYKONANIA ZAMOWIENIA
Zamawiajacy wymaga aby zamowienie byto wykonane do 01.12.2022 r.

VI. INFORMACJE DODATKOWE

1. Informacje dotyczace oferty wariantowej, o ktorej mowa w art. 92 ustawy Pzp:
Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

2. Informacja o przewidywanych zaméwieniach, o ktorych mowa w art. 214 ust. 1 pkt 8 ustawy Pzp.
Zamawiajacy nie przewiduje udzielenia zamoéwien, o ktorych mowa w art. 214 ust. 1 pkt 8 ustawy Pzp.
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3. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, o ktorej mowa w art. 308 ust. 1
ustawy Pzp.

4. Zamawiajacy dopuszcza sktadanie ofert rownowaznych.

5. Zamawiajacy nie dopuszcza sktadania ofert cze§ciowych.

6. Zamawiajacy nie zastrzega mozliwosci ubiegania si¢ o udzielenie zamdéwienia wylacznie przez
wykonawcow, o ktérych mowa w art. 94 pzp.

7. Zamawiajacy nie stawia wymagan w zakresie zatrudnienia osob, o ktorych mowa w art. 96 ust. 2 pkt 2
ustawy Pzp.

VII. WARUNKI UDZIALU W POSTEPOWANIU
1. O udzielenie zamoéwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu oraz
spetniajg warunki udzialu w postepowaniu i wymagania okreslone w niniejszej SWZ.
Zamawiajacy, na podstawie art. 112 ustawy Pzp okresla nastepujace warunki udzialu w postepowaniu:
a) zdolnosci do wystepowania w obrocie gospodarczym,
Opis spelnienia warunku:
Zamawiajacy nie okresla wymagan w tym zakresie.
b) uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej, o ile wynika to z
odrebnych przepisow,
Opis spelnienia warunku:
Zamawiajacy nie okre$la wymagan w tym zakresie.
¢) sytuacji ekonomicznej lub finansowej,
Opis spelnienia warunku:
Zamawiajacy nie okresla wymagan w tym zakresie.
d) zdolnos$ci technicznej lub zawodowej
Opis spelnienia warunku:
Zamawiajacy nie okresla wymagan w tym zakresie.

VIIL.PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTEPOWANIA

1. Zamawiajacy wykluczy z postepowania o udzielenie zamdwienia Wykonawce, wobec ktorego zachodza

podstawy wykluczenia, o ktorych mowa w:

a) art. 108 ust 1 ustawy Pzp.

b) art 109 ust 1 pkt 4 ustawy Pzp

z zastrzezeniem art. 110 ust. 2 ustawy Pzp.

Wykluczenie Wykonawcy nastapi w przypadkach, o ktérych mowa w art. 111 ustawy Pzp.

3. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postgpowania, oferte Wykonawcy
wykluczonego uznaje si¢ za odrzucona.

4. Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczego6lnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stluzacych ochronie bezpieczenstwa narodowego
(Dz. U. 2022 r., poz. 835) z postepowania o udzielenie zamowienia publicznego na podstawie ustawy
Pzp Zamawiajacy wyklucza:

a) wykonawce oraz uczestnika konkursu wymienionego w wykazach okre§lonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej
o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy;

b) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i
655) jest osoba wymieniona w wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisana na list¢ lub bgdaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym
mowa w art. 1 pkt 3 ustawy;

c) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 1 2106), jest podmiot wymieniony
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostatl wpisany na list¢ na podstawie decyzji
w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy.

Wykluczenie, o ktorym mowa w niniejszym punkcie nastgpowac bedzie na okres ww. okolicznosci. W przypadku

wykonawcy lub uczestnika konkursu wykluczonego na podstawie art. 7 ust 1 ustawy (Dz. U. 2022 poz 835),

Zamawiajacy odrzuca oferte takiego Wykonawcy.

n

Zamawiajacy bedzie weryfikowal przestanke wykluczenia, o ktérej mowa w art. 7 ust 9 ustawy (Dz. U.
2022 poz 835) na podstawie:
a) Wykazow okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014,
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b) Listy Ministra wlasciwego do spraw wewnetrznych obejmujacych osoby i podmioty, wobec ktorych sg stosowane

$rodki, o ktorych mowa w art. 1 ustawy (Dz. U. 2022 poz 835)

IX. INFORMACJA O PODMIOTOWYCH SRODKACH DOWODOWYCH

1.

d)

€)

a)

b)

7.

X.

Wykonawca wraz z oferta zobowigzany jest ztozy¢:
a) Zalacznik nr 1 — Formularz ofertowy
b) Zalacznik nr 2 - Formularz wymaganych parametrow
C) Zalacznik nr 5 — Oswiadczenia Wykonawcy
Zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji niezbednych
zasobOw na potrzeby realizacji danego zamoéwienia lub inny podmiotowy s$rodek dowodowy
potwierdzajacy, ze Wykonawca realizujgc zamowienie, bedzie dysponowal niezb¢dnymi zasobami
tych podmiotow.
Pelnomocnictwo - Je$li oferte lub inne o§wiadczenia sktada osoba, ktéra nie jest umocowana do
reprezentacji wykonawcy (wykonawcoéw wspodlnie ubiegajacych si¢ o udzielenie zamowienia, lub
podmiotow udostepniajacych zasoby) do oferty nalezy zataczy¢ pelnomocnictwo, okreslajace zakres
umocowania. Pelnomocnictwo musi by¢ zlozone w oryginale w postaci elektronicznej i opatrzone
kwalifikowanym podpisem elektronicznym przez osoby uprawnione do reprezentowania odpowiednio
wykonawcy, podmiotu, na ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcow
wspolnie ubiegajacych si¢ o udzielenie zamowienia publicznego albo podwykonawcy. W przypadku
gdy pelmomocnictwo zostalo sporzadzone jako dokument z podpisem odrgcznym mocodawcy —
przekazuje si¢ kopi¢ tego pelnomocnictwa w postaci elektronicznej potwierdzong za zgodno$é z
oryginatem kwalifikowanym podpisem elektronicznym przez mocodawce lub notariusza. W przypadku
gdy prawo do udzielenia pelnomocnictwa nie wynika z dokumentéow dostepnych w ogolnodostepnych
bezptatnych bazach danych wskazanych przez wykonawce - wraz z pelnomocnictwem nalezy zlozy¢,
w oryginale w postaci dokumentu elektronicznego albo elektronicznej kopii dokumentu poswiadczonej
za zgodno$¢ z oryginatem, dokumenty, z ktéorych wynika uprawnienie o0s6b udzielajacych
petnomocnictwa do reprezentowania danego podmiotu.
Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktorego oferta zostala
najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krotszym niz 5 dni, aktualnych na dzien
ztozenia, nastgpujacych podmiotowych §rodkow dowodowych:
W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu w postepowaniu:
Oswiadczenia wykonawcy w sprawie grupy kapitalowej
Oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentéw (Dz. U. z 2021 r.poz.275 ze zm), z innym Wykonawca, ktory ztozyt odrgbna oferte,
oferte czesciowag lub wniosek o dopuszczenie do udzialu w postgpowaniu, albo o$wiadczenie o
przynaleznosci do tej samej grupy kapitalowej wraz z dokumentami lub informacjami
potwierdzajacymi przygotowanie oferty, oferty czgsciowej lub wniosku o dopuszczenie do udziatu w
postepowaniu niezaleznie od innego Wykonawcy nalezacego do tej samej grupy kapitalowe;.
Informacji z Krajowego Rejestru Karnego w zakresie art. 108 ust 1 pkt 1, 2 i 4 ustawy Pzp,
wystawionej nie wezesniej niz 6 miesiecy przed jej ztozeniem
Odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji
o Dzialalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzonych nie wcze$niej
niz 3 miesigce przed jej ztozeniem, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji;
Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamoOwienia, Zamawiajacy moze na kazdym etapie postgpowania, wezwa¢ Wykonawcow do zlozenia
wszystkich lub niektorych podmiotowych srodkow dowodowych, aktualnych na dzien ich ztozenia.
Jezeli zajda uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe $rodki dowodowe nie
sa juz aktualne, Zamawiajacy moze w kazdym czasie wezwa¢ Wykonawce do ztozenia wszystkich lub
niektorych podmiotowych §rodkow dowodowych, aktualnych na dzien ich zlozenia.
Wykonawca nie jest zobowigzany do ztozenia podmiotowych $rodkéow dowodowych, ktore
Zamawiajacy posiada, jezeli Wykonawca wskaze te $rodki oraz potwierdzi ich prawidtowos¢ i
aktualnose.
Podmiotowe $rodki dowodowe oraz inne dokumenty lub os$wiadczenia Wykonawca sktada, pod
rygorem niewazno$ci, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym.
Dokumenty sporzadzone w jgzyku obcym sa sktadane wraz z thumaczeniem na jezyk polski.

INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA ZASOBACH PODMIOTOW
TRZECICH



1. Wykonawca, w celu potwierdzenia spelnienia warunkéw udzialu w postepowaniu, moze polega¢ na
zdolnos$ciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotow
trzecich, na zasadach okreslonych w art. 118-123 ustawy Pzp.

2. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotow udostepniajacych zasoby,
zobowiazany jest:

a) zlozy¢ wraz z oferta, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji
niezbednych zasobow na potrzeby realizacji danego zamowienia lub inny podmiotowy S$rodek
dowodowy potwierdzajacy, ze Wykonawca realizujagc zamowienie, bedzie dysponowat niezbgednymi
zasobami tych podmiotow. Zobowigzanie podmiotu udostepniajacego zasoby lub inny podmiotowy
srodek dowodowy, musi potwierdzac, ze stosunek taczacy Wykonawce z podmiotami udostgpniajgcymi
zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla¢ w szczegdlnosci:

1) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajacego zasoby;

2) sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajacego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktorego Wykonawca polega
w odniesieniu do warunkéw udzialu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje zadania, ktorych wskazane zdolnosci dotycza.

b) ztozy¢ wraz z oferta "Os$wiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw”, podmiotu
udostepniajacego zasoby, potwierdzajace brak podstaw wykluczenia tego podmiotu oraz odpowiednio
spetnianie warunkow udziatu w postgpowaniu, w zakresie, w jakim Wykonawca powotuje si¢ na jego
zasoby;

¢) przedstawi¢ na zadanie Zamawiajacego podmiotowe $rodki dowodowe, okres§lone SWZ, dotyczace tych
podmiotow, na potwierdzenie, ze nie zachodza wobec nich podstawy wykluczenia z postepowania.

XI INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE

ZAMOWIENIA

1. Wykonawcy moga wspolnie ubiegaé si¢ o udzielenie zamowienia. W takim przypadku Wykonawcy
zobowigzani sg do ustanowienia pelnomocnika do reprezentowania ich w postgpowaniu o udzielenie
zamowienia albo do reprezentowania w postgpowaniu i zawarcia umowy w sprawie zamdwienia
publicznego.

2. Pelnomocnictwo nalezy dotaczy¢ do oferty i powinno ono zawiera¢ w szczegdlnosci wskazanie:

a) postgpowania o udzielenie zamoéwienie publicznego, ktérego dotyczy;
b) wszystkich Wykonawcow ubiegajacych si¢ wspdlnie o udzielenie zamdwienia;
¢) ustanowionego pelnomocnika oraz zakresu jego umocowania.

3. W przypadku wspdlnego ubiegania si¢ o zamowienie przez Wykonawcow, dokument “Oswiadczenia o
niepodleganiu wykluczeniu oraz spelnianiu warunkéw udziatu”, o ktérym mowa w Rozdziale IX SWZ,
sktada kazdy z Wykonawcow wspolnie ubiegajacych si¢ o zamowienie. Oswiadczenia te potwierdzaja
brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim
kazdy z Wykonawcow wykazuje spetnianie warunkéw udziatu w postgpowaniu.

XII. INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI ORAZ UDZIELANIA WYJASNIEN TRESCI SWZ

1. W niniejszym postepowaniu komunikacja migdzy Zamawiajacym a Wykonawcami w tym sktadanie
ofert, wnioskéw o dopuszczenie do udzialu w postgpowaniu lub konkursie, wymiana informacji oraz
przekazywanie dokumentow lub o§wiadczen migdzy Zamawiajacym a Wykonawca, z uwzglgdnieniem
wyjatkow okreslonych w ustawie Pzp, odbywa si¢ przy uzyciu $rodkéw komunikacji elektroniczne;j.
Przez srodki komunikacji elektronicznej rozumie si¢ $rodki komunikacji elektronicznej zdefiniowane w
ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 1. poz. 344).

2. Do ztozenia oferty konieczne jest posiadanie przez osobe upowazniong do reprezentowania Wykonawcy
waznego kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub podpisu osobistego.

3. llekro¢ w niniejszej SWZ jest mowa o:

a) podpisie zaufanym — nalezy przez to rozumie¢ podpis, o ktorym mowa art. 3 pkt 14a ustawy z 17
lutego 2005 r. o informatyzacji dziatalno$ci podmiotdéw realizujacych zadania publiczne (t.j Dz.U.
2021 r., poz. 2070)

b) podpisie osobistym — nalezy przez to rozumie¢ podpis, o ktorym mowa w art. z art. 2 ust. 1 pkt 9
ustawy z 6 sierpnia 2010 r. o dowodach osobistych (t.j. Dz.U. 2022 r., poz. 671).

4. Sposéb sporzadzenia dokumentow elektronicznych, oswiadczen lub elektronicznych kopii dokumentoéw
lub o$wiadczen musi by¢ zgody z wymaganiami okreSlonymi w rozporzadzeniu Prezesa Rady
Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
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wymagan technicznych dla dokumentoéw elektronicznych oraz §rodkow komunikacji elektronicznej w
postgpowaniu o udzielenie zamowienia publicznego lub konkursie oraz rozporzadzeniu Ministra
Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych s$rodkow
dowodowych oraz innych dokumentéow lub o$wiadczen, jakich moze zada¢ zamawiajacy od
wykonawcy.
Oferte, wraz ze stanowiacymi jej integralng czgs¢ zalacznikami, sktada sie pod rygorem niewaznosci w
formie elektronicznej lub postaci elektronicznej za posrednictwem mini Portalu podpisang
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
Postgpowanie o udzielenie zamoéwienia prowadzi si¢ w jezyku polskim. Dokumenty sporzgdzone w
jezyku obcym sg sktadane wraz z thumaczeniem na jezyk polski.
Zawiadomienia, os§wiadczenia, wnioski lub informacje Wykonawcy przekazuja:

- droga elektroniczng: zamowienia.publiczne@szpital.sejny.pl;

- poprzez Platforme miniPortal, ePUAP dostepne pod adresem: https://miniportal.uzp.gov.pl/,
ePUAPu https://epuap.gov.pl/wps/portal

Rejestracja na Platformie, w tym ztozenie oferty w formie elektronicznej, wymaga aby Wykonawca,
aby wzia¢ udzial w elektronicznym postepowaniu o udzielenie zamowienia publicznego musi
zalozy¢ konto na ePUAP. Rejestracja i korzystanie z Platformy miniPortal zostaty opisane w instrukcji
uzytkownika systemu, ktora dostepna jest pod adresem: https://miniportal.uzp.gov.pl/Instrukcje
Zgodnie z art. 67 ustawy Pzp Zamawiajacy podaje wymagania techniczne zwigzane z korzystaniem z
Platformy:
- Maksymalny rozmiar plikow przesylanych za posrednictwem dedykowanych formularzy:
»~Formularz ztozenia, zmiany, wycofania oferty lub wniosku” i ,,Formularza do komunikacji” wynosi
150 MB.
- Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentéw i o$wiadczen oraz informacji przekazywanych przy ich uzyciu
opisane zostaly w Regulaminie korzystania z systemu miniPortal, znajdujacego si¢ od adresem:
(https://miniportal.uzp.gov.pl/WarunkiUslugi) oraz Warunkach korzystania z elektronicznej
platformy ustlug administracji publicznej (ePUAP), znajdujace si¢ pod adresem:
https://www.gov.pl/web/gov/warunki-korzystania.

10. W korespondencji kierowanej do Zamawiajacego Wykonawcy powinni postugiwaé si¢ numerem

przedmiotowego postepowania.

Zamawiajacy udzieli wyjasnien niezwlocznie, jednak nie po6zniej niz na 2 dni przed uptywem terminu
sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajacego nie
poOzniej niz na 4 dni przed uptywem terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tre§ci SWZ nie wplynie w terminie, o ktorym mowa w punkcie powyzej,
Zamawiajacy nie ma obowigzku udzielania wyjasnien SWZ.

Przedluzenie terminu sktadania ofert, nie wptywa na bieg terminu skladania wniosku o wyjasnienie
tresci SWZ.

Tre$¢ zapytan wraz z wyjasnieniami Zamawiajacy udostepni na stronie internetowej prowadzonego
postepowania, bez ujawniania zrodta zapytania.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert zmieni¢
tres¢ SWZ. Dokonang zmiang treSci SWZ Zamawiajacy udostgpni na stronie internetowej
prowadzonego postepowania.

XIII. WYMAGANIA DOTYCZACE WADIUM.

Zamawiajacy nie wymaga zlozenia wadium.

XIV. TERMIN ZWIAZANIA Z OFERTA.

1.
2.
3.

Wykonawca pozostaje zwigzany ofertg do dnia 29.11.2022 r.

Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

W przypadku, gdy wybor najkorzystniejszej oferty nie nastapi przed uplywem terminu zwigzania oferta,
Zamawiajacy przed uplywem tego terminu zwrdci si¢ jednokrotnie do Wykonawcow o wyrazenie zgody
na przedtuzenie terminu zwigzania oferta o wskazywany przez niego okres, nie dtuzszy niz 30 dni.
Przedtuzenie terminu zwigzania oferta, o ktorym mowa w ust. 2, wymaga zlozenia przez wykonawce
pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

XV. OPIS SPOSOBU PRZYGOTOWANIA OFERT
Skladanie ofert:


https://epuap.gov.pl/wps/portal
https://miniportal.uzp.gov.pl/Instrukcje
https://www.gov.pl/web/gov/warunki-korzystania

o 0r~wW
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Wykonawca sktada ofertg za posrednictwem Formularza do zlozenia lub wycofania oferty dostgpnego
na ePUAP i udostepnionego réwniez na miniPortalu. Sposéb zlozenia oferty opisany zostat w Instrukcji
uzytkownika dost¢pnej na miniPortalu.

Oferte wraz z wymaganymi zalacznikami nalezy zlozy¢ w terminie do dnia 31.10.2022 r., do godz.
11:00.

Wykonawca moze ztozy¢ tylko jedng ofertg.

Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jgzyk polski.
Zamawiajacy odrzuci ofert¢ ztozong po terminie sktadania ofert.

Wykonawca po przestaniu oferty za pomoca Formularza do zlozenia lub wycofania oferty na ,.ekranie
sukcesu" otrzyma numer oferty generowany przez ePUAP. Ten numer nalezy zapisa¢ i zachowac.
Bedzie on potrzebny w razie ewentualnego wycofania oferty.

. Wykonawca przed uptywem terminu do sktadania ofert moze wycofa¢ oferte za posrednictwem

Formularza do wycofania oferty dostgpnego na ePUAP i udostepnionego rowniez na miniPortalu.
Sposob wycofania oferty zostal opisany w Instrukcji uzytkownika dostepnej na miniPortalu.
Wykonawca po uptywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.

Otwarcie ofert.

Otwarcie ofert nastapi w dniu 31.10.2022 r. 0 godzinie 11:30.

Otwarcie ofert jest niejawne.

Zamawiajacy, najpozniej przed otwarciem ofert, udostgpnia na stronie internetowej prowadzonego

postepowania informacja o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego

postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalno$ci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

W przypadku wystapienia awarii systemu teleinformatycznego, ktora spowoduje brak mozliwosci

otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert nastapi niezwlocznie po

usunigciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego

postgpowania.

W toku dokonywania badania i oceny zlozonych ofert Zamawiajacy moze zada¢ od Wykonawcow

wyjasnien dotyczacych ich tresci.

Oferty, ktore nie zostang odrzucone, zostang poddane procedurze oceny zgodnie z kryterium oceny ofert

okreslonym w niniejszej SWZ.

Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom

okreslonym w ustawie PZP oraz w SWZ, a ponadto uzyska najwigkszg liczbe punktow zgodnie z

przyjetym kryterium oceny ofert.

XVI. OPIS SPOSOBU OBLICZANIA CENY.

1. W ofercie Wykonawca zobowigzany jest poda¢ ceng¢ za wykonanie catego przedmiotu zamowienia
w ztotych polskich (PLN), z doktadno$cia do 1 grosza, tj. do dwdch miejsc po przecinku.

2. W cenie nalezy uwzgledni¢ wszystkie wymagania okre§lone w niniejszej SWZ oraz wszelkie koszty,
jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej z obowigzujagcymi przepisami realizacji
przedmiotu zamowienia, a takze wszystkie potencjalne ryzyka ekonomiczne, jakie mogg wystgpi¢
przy realizacji przedmiotu zamoéwienia.

3. Rozliczenia migedzy Zamawiajagcym a Wykonawcg prowadzone beda w zlotych polskich z
doktadnos$cia do dwoch miejsc po przecinku.

4. Wykonawca zobowigzany jest zastosowa¢ stawke VAT zgodnie z obowigzujacymi przepisami
ustawy z 11 marca 2004 r. o podatku od towarow i ushug.

5. Jezeli ztoZzona zostanie oferta, ktorej wybor prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z ustawag z 11 marca 2004 r. o podatku od towarow i ustug, dla celow
zastosowania Kryterium ceny Zamawiajacy doliczy do przedstawionej w tej ofercie ceny kwote
podatku od towarow i ustug, ktorg miatby obowigzek rozliczy¢.

6. Wykonawca sktadajac oferte zobowigzany jest:

a) poinformowa¢ Zamawiajacego, ze wybor jego oferty bedzie prowadzit do powstania u
Zamawiajgcego obowigzku podatkowego;

b) wskazaé nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda prowadzity do
powstania obowigzku podatkowego;

c) wskaza¢ wartosci towaru lub ustugi objetego obowiagzkiem podatkowym Zamawiajacego, bez
kwoty podatku;
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d) wskaza¢ stawke podatku od towardéw i ustug, ktora zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie.

XVIL. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY

WYBORZE OFERTY.

1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowac bedzie nizej podane
kryteria, ktore liczone bedg zgodnie z ponizszymi zasadami:

LP NAZWA KRYTERIUM WAGA
1 CENA 60 pkt
2 TERMIN WYKONANIA 40 pkt

Sposoéb obliczania wartosci punktowej kryteriow:

1/ Kryterium nr 1 ,,Cena” oceniane bedzie jak nizej

C min
X= * 60 pkt.
Co
gdzie:
X — warto$¢ punktowa ocenianego kryterium

Cmin — najnizsza cena ze ztozonych ofert

Co

— cena ocenianej oferty

Maksymalna liczba punktéw 60 pkt.

2/ Kryterium nr 2 ,,termin wykonania” oceniane bedzie jak nizej:

do 01.12.2022 r. — 0 pkt
do 25.11.2022 r. — 20 pkt
do 20.11.2022 r. — 40 pkt

Uwaga: Maksymalna liczba punktéw 40 pkt.

2.

Zalozenie:

Zamawiajacy dla kazdego zadania dokona oddzielnej oceny ofert.

1
2)

3)

Punktacja jaka otrzyma Wykonawca w ramach kryterium ,,cena” + kryterium ,,termin wykonania”
W niniejszym postgpowaniu zostanie ustalona zgodnie ze wzorem okreslonym powyzej

100 (waga kryterium ,,cena”+ kryterium ,, termin wykonania) — oznacza, ze w postgpowaniu mozna
uzyska¢ max. 100 pkt. w ramach wyzej wymienionych dwoch kryteriow (100 pkt.)

Ocena koncowa danej oferty bedzie suma punktéw uzyskanych przez ofert¢ w zakresie powyzszych
kryteriéw liczonych dla kazdego zadania oddzielnie. Za najkorzystniejsza zostanie uznana oferta z
najwyzsza liczbg punktow.

Zamawiajacy poprawi w ofercie:
a) oczywiste omylki pisarskie,
b) oczywiste omytki rachunkowe, z uwzglgdnieniem konsekwencji rachunkowych dokonanych
poprawek,
¢) inne omylki polegajace na niezgodnosci oferty z dokumentami zamowienia, niepowodujace istotnych
zmian w tresci oferty
- niezwlocznie zawiadamiajac o tym Wykonawce, ktorego oferta zostata poprawiona.
Jezeli zaoferowana cena, lub jej istotne czgsci sktadowe, wydaja si¢ razaco niskie w stosunku do
przedmiotu zamoéwienia lub budzg watpliwosci Zamawiajagcego co do mozliwosci wykonania
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przedmiotu zamoéwienia zgodnie z wymaganiami okreSlonymi w dokumentach zamoéwienia lub

wynikajagcymi z odrebnych przepisow, Zamawiajacy zazgda od Wykonawcy wyjasnien, w tym zlozenia

dowodow w zakresie wyliczenia ceny, lub jej istotnych czesci sktadowych. Wyjasnienia moga dotyczy¢

zagadnien wskazanych w art. 224 ust. 3 ustawy Pzp.

Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny spoczywa na Wykonawcy.

Zamawiajacy odrzuci ofert¢ Wykonawcy, ktory nie zlozyt wyjasnien lub jezeli dokonana ocena

wyjasnien wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera razgco niska ceng w stosunku

do przedmiotu zamoéwienia.

7. Zamawiajacy odrzuci oferte Wykonawcy, ktory nie udzielit wyjasnien w wyznaczonym terminie, lub
jezeli ztozone wyjasnienia wraz z dowodami nie uzasadniajg razaco niskiej ceny tej oferty.

oo

XVIIL. UDZIELENIE ZAMOWIENIA

1. Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta odpowiada wszystkim wymaganiom
okreslonym w niniejszej SWZ i zostala oceniona jako najkorzystniejsza | w oparciu o podane w niej
kryteria oceny ofert.

2. Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy poinformuje roéwnoczesnie
Wykonawcow, ktorzy ztozyli oferty, przekazujac im informacje, o ktorych mowa w art. 253 ust. 1
ustawy Pzp oraz udostepni je na stronie internetowej prowadzonego postgpowania Www.szpital.sejny.pl

3. Jezeli Wykonawca, ktérego oferta zostala wybrana jako najkorzystniejsza, uchyla si¢ od zawarcia
umowy w sprawie zamoéwienia publicznego, Zamawiajacy moze dokona¢ ponownego badania i oceny
ofert, sposrdd ofert pozostatych w postgpowaniu Wykonawcdw albo uniewaznic¢ postepowanie.

XIX. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Zamawiajacy zawrze umowe¢ w sprawie zamoOwienia publicznego, w terminie i na zasadach
okreslonych w art. 308 ust. 2 i 3 ustawy Pzp.

2. Zamawiajacy poinformuje Wykonawce, ktoremu zostanie udzielone zamowienie, o miejscu i terminie
zawarcia umowy.

3. Przed zawarciem umowy Wykonawca, na wezwanie Zamawiajacego, zobowigzany jest do podania
wszelkich informacji niezbednych do wypetnienia tresci umowy.

4. W przypadku wyboru oferty Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamdwienia,
Wykonawcy ci, na wezwanie Zamawiajacego, zobowigzani beda przed zawarciem umowy w sprawie
zamowienia publicznego przedtozy¢ kopig umowy regulujacej wspolprace tych Wykonawcow.

5. Jezeli Wykonawca nie dopetni ww. formalnosci w wyznaczonym terminie, Zamawiajacy uzna, ze
zawarcie umowy W sprawie zamowienia publicznego stato si¢ niemozliwe z przyczyn lezacych po
stronie Wykonawcy i bedzie upowazniony do zatrzymania wadium na podstawie art. 98 ust. 6 pkt 3
ustawy Pzp.

XX. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY.
Zamawiajacy nie bedzie zadal zabezpieczenia nalezytego wykonania umowy

XXI. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA

PUBLICZNEGO, KTORE ZOSTANA WPROWADZONE DO UMOWY W SPRAWIE

ZAMOWIENIA PUBLICZNEGO

1. Projekt umowy stanowi zalgcznik do niniejszej SWZ.

2. Zamawiajacy dopuszcza mozliwos¢ zmian umowy w zakresie i na warunkach okre$lonych zgodnie z
zatacznikiem do SWZ "Projekt umowy"

XXII. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

WYKONAWCY

1. Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja wykonawcy, uczestnikowi konkursu
oraz innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zamowienia lub nagrody w konkursie
oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego przepisOw ustawy
Pzp,
Srodki ochrony prawnej wobec ogloszenia wszczynajacego postepowanie o udzielenie zamowienia lub
ogloszenia o konkursie oraz dokumentéw zamowienia przystuguja rowniez organizacjom wpisanym na
liste, o ktérej mowa w art. 469 pkt 15 Pzp oraz Rzecznikowi Matych i Srednich Przedsigbiorcow.

2. Odwolanie przystuguje na:
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2) niezgodna z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o udzielenie
zamoOwienia, w tym na projektowane postanowieniec umowy,
3) zaniechanie czynno$ci w postegpowaniu o udzielenie zamoéwienia do ktorej zamawiajacy byt
obowigzany na podstawie ustawy.
Odwotanie wnosi si¢ do Prezesa Izby. Odwotujacy przekazuje kopie odwotania zamawiajacemu przed
uplywem terminu do wniesienia odwolania w taki sposdb, aby mdgt on zapoznac si¢ z jego tre$cia przed
uptywem tego terminu.
Odwotlanie wobec tresci ogloszenia lub tresci SWZ wnosi si¢ w terminie 5 dni od dnia zamieszczenia
ogloszenia w Biuletynie Zamowien Publicznych lub tre§ci SWZ na stronie internetowe;.
Odwolanie wnosi si¢ w terminie:
1) 5 dni od dnia przekazania informacji o czynno$ci zamawiajacego stanowigcej podstawe jego
whniesienia, jezeli informacja zostala przekazana przy uzyciu srodkoéw komunikacji elektronicznej,
2) 10 dni od dnia przekazania informacji o czynno$ci zamawiajacego stanowigcej podstawe jego
wniesienia, jezeli informacja zostala przekazana w sposob inny niz okreslony w pkt 1).
Odwotanie w przypadkach innych niz okreslone w pkt 5 i 6 wnosi si¢ w terminie 5 dni od dnia, w
ktérym powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto powzia¢ wiadomos$¢ o
okoliczno$ciach stanowigcych podstawe jego wniesienia.
Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktorym mowa w art. 519 ust. 1 ustawy Pzp,,
stronom oraz uczestnikom postgpowania odwotawczego przystuguje skarga do sadu.
W postepowaniu toczacym si¢ wskutek wniesienia skargi stosuje si¢ odpowiednio przepisy ustawy z
dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego o apelacji, jezeli przepisy niniejszego
rozdziatu nie stanowig inacze;j.
Skarge wnosi si¢ do Sadu Okregowego w Warszawie - sadu zamowien publicznych, zwanego dalej
"sadem zamowien publicznych".
Skarge wnosi si¢ za posrednictwem Prezesa Izby, w terminie 14 dni od dnia dorgczenia orzeczenia
Izby lub postanowienia Prezesa Izby, o ktéorym mowa w art. 519 ust. 1 ustawy Pzp,, przesylajac
jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placowce pocztowe] operatora
wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe jest rownoznaczne
Z jej wniesieniem.
Prezes Izby przekazuje skarge wraz z aktami postgpowania odwolawczego do sadu zamowien
publicznych w terminie 7 dni od dnia jej otrzymania.

XXI. KLAUZULA INFORMACYJNA Z ART. 13 RODO DO ZASTOSOWANIA PRZEZ
ZAMAWIAJACYCH W CELU ZWIAZANYM Z POSTEPOWANIEM O UDZIELENIE
ZAMOWIENIA PUBLICZNEGO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne

rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje,
ze:
= administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zakiad Opieki Zdrowotnej
w Sejnach, adres: ul. E. Rittlera 2, 16-500 Sejny, reprezentowany przez Dyrektora SP ZOZ w Sejnach
— Waldemara Kwaterskiego, tel. 87 517 23 17 e-mail: w.kwaterski@szpital.sejny.pl

= Inspektorem ochrony danych osobowych w SP ZOZ w Sejnach jest Pan Bartosz Wizlanski, tel. 87 517
23 46; e-mail: b.wizlanski@szpital.sejny.pl

=  Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z postepowaniem o udzielenie zamowienia publicznego;

=  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona zostanie
dokumentacja postgpowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrzesnia 2019 r. — Prawo
zamowien publicznych, dalej ,,ustawa Pzp”;

=  Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caty czas trwania umowy;

=  obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okre§lonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postgpowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okre$lonych danych
wynikaja z ustawy Pzp;
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w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda podejmowane w sposob

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO **%*;

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

* Wpyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego
administratora lub podmiotu przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony
danych osobowych.

" Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé¢ zmiang Wyniku
postepowania

o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg
Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow.

" Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa czlonkowskiego.

XXIV. ZALACZNIKI DO NINIEJSZEJ SPECYFIKACJI

SuhwdE

Zatacznik nr 1 — Formularz ofertowy.

Zatacznik nr 2 — Formularz wymaganych parametrow

Zatacznik nr 3 — Umowa — projekt

Zakacznik nr 4 — Umowa o zachowaniu poufnosci z zalgcznikami

Zakacznik nr 5 — Oswiadczenia Wykonawcy.

Zakacznik nr 6 — Oswiadczenie o przynaleznos$ci, lub braku przynalezno$ci do tej samej grupy
kapitatowe;.

ZAXACZNIK NR 1

pieczeé firmowa Wykonawcy

FORMULARZ OFERTOWY

1. Dane dotyczace Wykonawcy:

Wypehia Wykonawca
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Pelna nazwa Wykonawcy /firma, , w zaleznosci od
podmiotu:
Adres (ulica, miejscowo$¢, powiat, wojewodztwo)

NIP:
Regon
KRS /CEIDG Dzialajacy zgodnie z wpisem do...........
prowadzonego przez.......... pod numerem
KRS/CEIDG ................ (jezeli dotyczy):

Kapitat zaktadowy (jezeli dotyczy ):

Imie i nazwisko osoby prowadzacej sprawe oraz nr
telefonu:

Nr faksu stuzbowego, czynnego cata dobe, za pomoca
ktérego zamawiajacy bedzie przysytat stosowne
dokumenty dotyczace przedmiotowego
postepowania:

Kontakt internetowy (strona www., e-mail):

E-mail stuzbowy osoby prowadzacej sprawe:

Numer konta bankowego na, ktére nalezy dokonaé
zaplaty:

II. Przedmiot oferty:

Oferujemy  wykonanie przedmiotu zamoéwienia, t. Zakup 1 wdrozenie systemow
teleinformatycznych, w tym urzadzen, oprogramowania i uslug zapewniajacych prewencje,
reakcje i detekcje zagrozen cyberbezpieczenstwa, z podzialem na 4 zadania dla SP ZOZ w
Sejnach w zakresie (wpisa¢ numer zadania): .........cccceevveiiinnnnnnnn.

Zadanie nr 1

WartoSC brutto: ....o..vviiiii 71
Podatek Vat: ........ O 71
WartoS€ NEtLO: .vvvviiei i 7zt
Zadanie nr 2

WartoS€ brutto: ........ovvviiii i 7
Podatek Vat: ........ I 7t
WartoSE netto: ......ooviiii i 7k
Zadanie nr 3

Warto$C brutto: ..ot 7
Podatek Vat: ........ 0 e 7t
WartoS€ NEttO: ...t 7zt
Zadanie nr 4

WartoS€ brutto: ........ooviiiii i 71
Podatek Vat: ........ N 71
WartoS€ Netto: .....ovvvvii i 7k

Zamowienie wykonamy w nastepujacym terminie (nalezy zaznaczy¢ odpowiednie pole):

[ ] do01.12.2022 r. — 0 pkt
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[] do25.11.2022 r. — 20 pkt

[] do 20.11.2022 r. — 40 pkt

II1. Platnos¢

Zamawiajacy przewiduje ptatnos¢ w terminie 30 dni od daty otrzymania faktury po dostarczeniu i zamontowaniu
urzadzen.

IV. O$wiadczenia Wykonawcy :
Oswiadczamy, ze:

1.

jestem matym/$rednim przedsiebiorstwem (prosze zaznaczy¢ odpowiednie pole):

[ ] Tak

[ ] Nie
(Zgodnie z zaleceniem Komisji z dnia 6 maja 2003 r. dotyczqcym definicji mikroprzedsiebiorstw oraz matych i
Srednich przedsiebiorstw (Dz.U. L 124 z 20.5.2003, s. 36):
Mate przedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 50 o0sob i ktérego roczny obrdt lub
roczna suma bilansowa nie przekracza 10 milionéw EURO.
Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktére zatrudniajq mniej niz 250 0s6b i ktérych roczny obrot nie przekracza 50 milionéw
EURO lub roczna suma bilansowa nie przekracza 43 milionéw EURO.)
zapoznaliSmy sie ze Specyfikacja Istotnych Warunkéw Zamoéwienia oraz  zawartymi
w niej warunkami umowy. Nie wnosimy zastrzezen co do ich tresci i zobowigzujemy sie do zawarcia umowy
zgodnie z przedstawionymi warunkami, w miejscu i terminie wskazanym przez Zamawiajacego oraz do
przystapienia do zgodnej z nimi realizacji zaméwienia niezwtocznie po jej podpisaniu.
Wybér oferty nie bedzie/ bedzie! prowadzit do powstania u Zamawiajacego obowigzku podatkowego w
VAT (ustawa z dnia 09.04.2015 r. o zmianie ustawy o podatku od towardéw i ustug oraz ustawy Prawo
zaméwien Publicznych). W przypadku powstania u Zamawiajacego obowigzku podatkowego w VAT
informacja winna wskazywadé: nazwe (rodzaj) ustugi, ktérej Swiadczenie bedzie prowadzi¢ do powstania
obowiazku podatkowego oraz warto$¢ tej ustugi bez kwoty VAT.
Oswiadczamy, ze w przypadku wspoélnego ubiegania sie o udzielenie zamoéwienia ponosimy solidarng
odpowiedzialno$¢ za wykonanie przedmiotu umowy i wniesienie zabezpieczenia nalezytego wykonania
umowy.

. Wykonawca przewiduje powierzenie wykonania cze$ci zaméwienia podwykonawcy/podwykonawcom:

[] Tak*[] Nie

Jezeli Wykonawca zamierza powierzy¢ podwykonawcy czeSci zamdwienia i s3 mu znane nazwy firm
podwykonawcy nalezy wypelni¢ ponizszg tabele;

W przypadku powierzenia zamdwienia podwykonawcy lub podwykonawcom , nalezy wskaza¢ warto$¢ lub
procentowgq cze$¢ zamodwienia, jaka zostanie powierzona podwykonawcy lub podwykonawcom

cze$ci zamowienia przewidzianej do wykonania przez podwykonawce:

Wartos¢ lub procentowa cze$¢ zamowienia, jaka zostanie powierzona podwykonawcy lub
JoXoT6 7747 EC0) 1 B 107 o1 1) 1 1 S

6. OSwiadczamy, Ze oferta nie zawiera/zawiera* informacji/-e stanowigcych/-e tajemnice przedsiebiorstwa

w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. W przypadku braku wskazania jednej z
opcji Zamawiajacy przyjmie, ze oferta nie zawiera informacji stanowigcych tajemnice przedsiebiorstwa.
Oswiadczam/y, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO 2 wobec
osob fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem celu ubiegania sie o
udzielenie zamo6wienia publicznego w niniejszym postepowaniu.
Oswiadczam, ze uwazam sie za zwigzanego niniejsza oferta na czas okreslony w specyfikacji istotnych
warunkéw zamdwienia.
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9. Podane ceny brutto zawierajg wszystkie koszty, jakie ponosi Zamawiajacy w przypadku wyboru niniejszej
oferty.

10.Pod grozba odpowiedzialnos$ci karnej o§wiadczamy, ze zataczone do oferty dokumenty opisujg stan prawny
i faktyczny, aktualny na dzien otwarcia ofert (art. 297 K.K.)

11.0ferta wraz z oSwiadczeniami i dokumentami zostata ztozona na ........ stronach kolejno ponumerowanych
0d1do .ocvvnvinennnnne

12.0soba upowazniona do koordynowania dostaw z Zamawiajagcym w przypadku udzielenia nam
ZAMOWIENIA TO: wovurrrerrererrersers e N el s

Integralng czes¢ oferty stanowig nastepujace dokumenty:

Podpis(y) osoby(os6b) upowaznionej(ych) do podpisania niniejszej
oferty w imieniu Wykonawcy(6w)

1 Niepotrzebne skresli¢

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46 /WE (ogdélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

* W przypadku gdy wykonaweca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o§wiadczenia
wykonawca nie sktada (usuniecie tre$ci o§wiadczenia np. przez jego wykreslenie)

Zalacznik nr 2. Formularz wymaganych parametrow.

Zadanie 1

Zakup i wdrozenie kompleksowej platformy systemu kopii bezpieczeristwa

W ramach przedmiotu zamoéwienia wykonawca zobowigzany jest uruchomi¢ zamdwiong
kompleksowg platforme do wykonywania kopii bezpieczeristwa (autoloader, program do
wykonywania backupu, ustuga wykonywania kopii zapasowych w chmurze) na zaktualizowanym
przez niego Srodowisku serwerowym Windows Server 2022 (6 serwerdw fizycznych, 15 maszyn
wirtualnych) zamawiajgcego. Wykonawca zaktualizuje systemy serwerowe, skonfiguruje
dostarczone rozwigzanie na zaktualizowanym srodowisku posiadanym przez zamawiajgcego i
uruchomi produkcyjnie system klasy HIS na dostarczonym rozwigzaniu. Wdrozony system kopii
zapasowych musi zapewniaé bezproblemowg prace po podtgczeniu go do sieci informatycznej
zamawiajgcego. Wykonawca jest zobowigzany dokona¢ instalacji oprogramowania w miejscach
wskazanych przez Zamawiajgcego. Szczegodty dotyczace aktualizacji i instalacji systemu zostang
ustalone w trakcie realizacji projektu. Prace instalacyjne moga by¢ wykonywane zdalnie.

1.1. Ustuga realizowania kopii zapasowej posiadanego przez zamawiajgcego systemu klasy
HIS w chmurze — 1 szt./3 lata
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1. Ustuga powinna by¢ kierowana do obstugi silnika baz danych Oracle posiadanego przez
Zamawiajgcego.

2. Kopie zapasowe bazy danych w chmurze muszg by¢ zintegrowane z Recovery Manager firmy
Oracle.

3. Informacje o kopiach zapasowych w chmurze musza by¢ przechowywane w pliku kontrolnym
posiadanej bazy danych oraz w katalogu odzyskiwania.

4. Do tworzenia kopii zapasowych wymagane jest szyfrowanie kopii zapasowych.

5. Oferowana ustuga powinna pozwala¢ na szyfrowanie: hastem oraz przezroczystym
szyfrowaniem danych (TDE).

6. Ustuga do transportu backupu musi zapewniac¢ szyfrowanie w locie (in-transit encryption).

7. Uwierzytelnianie do ustugi musi odbywac sie za pomocg kluczy kryptograficznych.

8. Ustuga musi umozliwiaé backup baz danych uruchomionych w srodowiskach: Windows, Linux
i Solaris.

9. Wykonawca musi wykonaé konfiguracje kopii zapasowej w chmurze dla posiadanego systemu
klasy HIS.

10. Kopie zapasowe w chmurze muszg by¢ przechowywane na terenie Unii Europejskiej.

11. Wykonawca zapewni szkolenia z zakresu obstugi dostarczonego rozwigzania dla minimum 2
0sob.

12. Ustuga swiadczona przez 36 miesiecy. Przypisanie licencji na Zamawiajgcego.

13. W ramach przedmiotu zamdwienia wykonawca zobowigzany jest uruchomié
oprogramowanie na zaktualizowanym przez niego srodowisku serwerowym Windows Server
2022 (6 serweréw fizycznych, 15 maszyn wirtualnych) zamawiajgcego. Wdrozony system kopii
zapasowych musi zapewniaé bezproblemowg prace po podtaczeniu go do sieci informatycznej
zamawiajgcego. Wykonawca jest zobowigzany dokonaé instalacji oprogramowania w miejscach
wskazanych przez Zamawiajgcego. Prace instalacyjne mogg by¢ wykonywane zdalnie.

14. Gwarancja i rekojmia na wykonane instalacje i poprawnos¢ tworzenia kopii od momentu
podpisania protokotu odbioru przez okres 12 miesiecy.

1.2. Oprogramowanie do wykonywania backupéw — 1 szt./20 szt. (Srodowisko wirtualne)/5
lat

1. Oprogramowanie musi byé produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i
spetnia¢ minimalne wymaganie: minimalna liczba referencji 150, minimalna ocena z referencji
4,5. Oprogramowanie musi pozwalaé na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych.

2. Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajagcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w
tym odtwarzanie point-in-time).

3. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

4. Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage’u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych.
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5. Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn.

6. Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy repozytorium
backupdw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢ powinna wspierac tgcze
sieciowe lub FC.

7. Oprogramowanie musi umieé korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupdéw jest umiejscowione na HPE StoreOnce. Funkcjonalnos¢
powinna wspierac tgcze sieciowe lub FC.

8. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

9. Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekorddéw
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementéw AD Sites.
10. Oprogramowanie musi wspierac przywracanie danych Exchange do oryginalnego srodowiska.
11. Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia
bazy do oryginalnego srodowiska.

12. Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn
Sharepoint.

13. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

14. Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL oraz
Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego.

15. Oprogramowanie musi dawaé¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko)
dla vSphere i HyperV uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu.

16. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez
aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakgji z
administratorem.

17. Oprogramowanie musi mie¢ podobne mechanizmy dla replik w sSrodowisku vSphere.

18. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.

19. System musi zapewni¢ mozliwos¢ monitorowania Srodowiska wirtualizacyjnego opartego na
Vmware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

20. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Vmware w wersji 5.5,
6.0, 6.5, 6.7 and 7.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzagdzane
przez konsole vCenter Server lub pracujgce samodzielnie.

21. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zaréwno w wersji darmowej jak i zawartej w pfatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.

22. System musi mieé status ,Vmware Ready” i by¢ przetestowany i certyfikowany przez Vmware.
23. System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

24. System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn.
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25. System musi dawac¢ mozliwos¢ uktadania terminarza raportdw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie HTML oraz XLS.

26. System musi dawac mozliwos¢ podtaczenia sie do kilku instancji vCenter Server i serweréw
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu $Srodowisk.

27. System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora.

28. System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarmoéw.

29. System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard).

30. System musi wspierac¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutéw.

31. System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentéw na monitorowanych hostach ESXi i Hyper-V.

32. System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw DOC, XLS, PDF.

33. Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujac
agenta znajdujgcego sie wewnatrz systemu operacyjnego.

34. Rozwigzanie musi wspieraé¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych.

35. Rozwigzanie musi wspieraé¢ co najmniej nastepujace dystrybucje systemow Linux: Debian,
Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE.

36. Rozwigzanie musi wspieraé systemy operacyjne macOS.

37. Rozwigzanie musi wspieraé nastepujace wersje macOS: Big Sur, Catalina.

38. Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujacych systemoéw plikdw:
NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i nowszych),
APFS, HFS, HFS+, NILFS2.

39. Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny
(per agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzgdzajaca).

40. Rozwigzanie musi wspieraé systemy oparte o Microsoft Failover Cluster.

41. Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz
wybranych plikéw i folderéw.

42. Rozwigzanie musi wspierac¢ backup podtgczonych dyskow USB.

43. Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana na
poziomie blokowym.

44. Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na:

e Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,

¢ Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,

e Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobdw poprzez SMB
(CIFS) lub NFS,

e Zcentralizowanym repozytorium danych,

eBezposrednio na zasobach Chmury.

45. Rozwigzanie musi wspieraé¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone.

46. Rozwigzanie musi wspiera¢ kontrole pasma sieciowego.

47. Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupow dla konkretnych sieci
bezprzewodowych.

48. Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potgczen VPN.
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49. Rozwigzanie musi wspierac $ledzenie zmienionych blokdw podczas wykonywania blokowych
kopii zapasowych. Dla systemédw Windows technologia $ledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft.

50. Rozwigzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz przed i
po wykonaniu migawki na poziomie wolumenu.

51. Rozwigzanie musi wspieraé technologie BitLocker.

52. Rozwigzanie musi wspieraé uruchamianie z nosnika odtwarzania.

53. Rozwigzanie musi wspieraé odzysk pojedynczych elementéw aplikacji z jednoprzebiegowe;j
kopii zapasowej dla:

* Microsoft Exchange 2010 i nowszych,

¢ Microsoft Active Directory 2003 | nowszych,

¢ Microsoft Sharepoint 2010 i nowszych,

e Microsoft SQL 2005 i nowszych,

¢ Oracle 11g i nowszych.

54. Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemow bazodanowych.

55. Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez
bezposrednie uruchomienie ich z pliku backupu.

56. Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2.

57. Rozwigzanie musi wspieraé szyfrowanie.

58. Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne.

59. Rozwigzanie musi posiada¢ funkcjonalno$é automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

60. Rozwigzanie musi wspieraé tworzenie wielu zadan backupowych.

61. Powyzsza funkcjonalno$é ma dziataé w srodowisku wirtualnym. Wymagane jest dostarczenie
licencji dla zabezpieczenie minimum 20 sztuk wirtualnych i fizycznych serwerdw.

62. Wraz z oprogramowaniem wymagane jest dostarczenie wsparcia producenta
oprogramowania na okres 60 miesiecy.

63. Ustuga swiadczona przez 60 miesiecy. Przypisanie licencji na Zamawiajgcego.

64. W ramach przedmiotu zamowienia wykonawca zobowigzany jest uruchomic
oprogramowanie na zaktualizowanym przez niego $srodowisku serwerowym Windows Server
2022 (6 serwerow fizycznych, 15 maszyn wirtualnych) zamawiajgcego. Wdrozony system kopii
zapasowych musi zapewniaé bezproblemowg prace po podtgczeniu go do sieci informatycznej
zamawiajgcego. Wykonawca jest zobowigzany dokonaé instalacji oprogramowania w miejscach
wskazanych przez Zamawiajgcego. Prace instalacyjne mogg by¢ wykonywane zdalnie.

65. Gwarancja i rekojmia na wykonane instalacje i poprawnos$é tworzenia kopii od momentu
podpisania protokotu odbioru przez okres 12 miesiecy.

1.3. Aktualizacja licencji oprogramowania serwerowego wykorzystywanego w jednostce w
procesie wykonywania kopii bezpieczenstwa

W ramach przedmiotu zamoéwienia wykonawca zobowigzany jest uruchomié oprogramowanie
Windows Server 2022 (zaktualizowaé/zainstalowac istniejgce serwery Windows Server 2012 R2:
6 serwerow fizycznych, 15 maszyn wirtualnych) zamawiajgcego. Wykonawca zaktualizuje
systemy serwerowe, skonfiguruje dostarczone rozwigzanie na zaktualizowanym srodowisku

posiadanym przez zamawiajgcego i uruchomi produkcyjnie system klasy HIS na dostarczonym
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rozwigzaniu. Zaktualizowane oprogramowanie musi zapewnia¢ bezproblemowg prace
istniejgcych systemow informatycznych zamawiajgcego i zapewnié bezproblemowg prace w
systemach zamawiajgcego po podigczeniu go do sieci informatycznej zamawiajgcego.
Wykonawca jest zobowigzany dokonaé instalacji oprogramowania w miejscach wskazanych przez
Zamawiajgcego. Prace instalacyjne mogg by¢ wykonywane zdalnie.

Gwarancja i rekojmia na poprawne dziatanie wykonanych instalacji systeméw operacyjnych od
momentu podpisania protokotu odbioru przez okres 12 miesiecy.

1.3.1. Licencja Microsoft Windows Server Datacenter 2022 — 2 szt.

Funkcjonalnos¢:

. Licencja musi by¢ najnowszg, mozliwg do nabycia od producenta

o Licencja nieograniczona czasowo ani funkcjonalnie

o Licencja pozwalajgca na uruchomienie nieograniczonej liczby instancji systeméw
operacyjnych (OSE) i konteneréw Hyper-V w obrebie serwera fizycznego

o Licencje muszg mie¢ mozliwos¢ ich przenoszenia na inne serwery fizyczne

. Licencja musi pozwalaé na zalicencjonowanie 2 serweréw fizycznych posiadajgcych po 2
procesory fizyczne o 6 rdzeniach kazdy (2xCPU, 6 rdzeni na CPU)

. wersja jezykowa US (Angielski Stany Zjednoczone)

Kompatybilnos¢:

o Zastosowanie w Srodowisku Active Directory Zamawiajgcego przy poziomie
funkcjonalnosci domeny: 2012, 2016, 2019, 2022

J Mozliwos¢ aktualizacji kontroleréw domen Active Directory do najnowszych wersji.
Licencja:

. Zarejestrowanie licencji na dane Zamawiajgcego

. Licencja CSP w modelu dozywotnim

. Dostepnos¢ licencji w portalu Microsoft 365 Admin Center

J llos¢ licencji — 2 szt.

1.3.2. Licencja Microsoft Windows Server Standard 2022 —5 szt.

Funkcjonalnos¢:

. Licencja musi by¢ najnowszg, mozliwg do nabycia od producenta

. Licencja nieograniczona czasowo ani funkcjonalnie

. Licencje muszg mie¢ mozliwos¢ ich przenoszenia na inne serwery fizyczne

J Licencja musi pozwalaé na zalicencjonowanie 4 serweréw fizycznych posiadajgcych po 1

procesorze fizycznym o 8 rdzeniach kazdy (1xCPU, 8 rdzeni na CPU) plus 1 przeznaczona na
backup

o wersja jezykowa US (Angielski Stany Zjednoczone)

Kompatybilnos¢:

. Zastosowanie w srodowisku Active Directory Zamawiajgcego przy poziomie
funkcjonalnosci domeny: 2012, 2016, 2019, 2022

Licencja:

. Zarejestrowanie licencji na dane Zamawiajgcego

o Licencja CSP w modelu dozywotnim

o Dostepnos¢ licencji w portalu Microsoft 365 Admin Center

. llos¢ licencji — 4 szt.

1.3.3. Windows Server 2022 Device CAL — 150 szt.
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. llos¢ licencji — 150 szt.

. Zarejestrowanie licencji na dane Zamawiajgcego
WartoSC brutto: ..o 7k
Podatek Vat: ........ O z1
WartoS€ Netto: ......oovvneiiii i 71
Zadanie 2

Zakup i wdrozenie systemu antywirusowego dla stacji roboczych i serweréw - centralnie
zarzadzanych, system klasy Endpoint Detection and Response (EDR) — 175 szt./3 lata

Wymagania:

Administracja zdalna

1. Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux oraz w
postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2. Rozwigzanie musi zapewniac¢ instalacje z uzyciem nowego lub istniejgcego serwera bazy
danych MS SQL i MySQL.

3. Rozwigzanie musi zapewniac pobranie wszystkich wymaganych elementdéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

4. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z
poziomu interfejsu WWW zabezpieczony za posrednictwem protokotfu SSL.

5. Rozwigzanie musi zapewniac¢ zabezpieczong komunikacje pomiedzy poszczegdélnymi modutami
serwera za pomocg certyfikatow.

6. Rozwigzanie musi zapewnia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolne;j
liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajgcy, serwer proxy,
modut zarzadzania urzagdzeniami mobilnymi.

7. Rozwigzanie musi wspieraé¢ zarzgdzanie urzadzeniami z systemem iOS i Android.

8. Rozwigzanie musi zapewnia¢ centralng konfiguracje i zarzadzanie przynajmniej takimi
modutami jak: ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.
9. Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzagdzenia masowe).

10. Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich
dla systemoéw Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego
firm trzecich, zgodnych z technologig OPSWAT.

11. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

12. Serwer administracyjny musi posiadaé¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdw.

13. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetnic¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmniej:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.
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14. Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablonéw raportow,
przygotowanych przez producenta oraz musi zapewniac¢ tworzenie wiasnych raportéw przez
administratora.

15. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

16. Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposdéb, aby kazdy z
nich miat mozliwos¢ zarzgdzania konkretnymi grupami komputeréw, politykami oraz zadaniami.
17. Rozwigzanie musi informowac¢ administratora o nieaktualnych komponentach w tym
przynajmniej JAVA i serwer SQL.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 7/Windows 8/Windows
8.1/Windows 10/Windows 11), MacOS 10.15 lub nowszy.

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewniaé¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewniaé¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

7. Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniaé¢ skanowanie plikdw spakowanych i skompresowanych oraz
dyskow sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogow lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

10. Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemadw, portéw LPT/COM oraz urzgdzen przenosnych.

14. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup urzadzen
ma umozliwiaé uzytkownikowi tworzenie regut dla podtgczanych urzadzer minimum w oparciu o
typ, numer seryjny, dostawce lub model urzadzenia.

15. Modut HIPS musi posiadaé¢ mozliwos¢ pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
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¢ tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,
¢ tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wyfgcznie o szczegdlnie
podejrzanych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i
potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikdéw.

17. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

18. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

19. Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

21. Rozwigzanie musi posiada¢ ochrone antyspamowa dla programéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

22. Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdw:

¢ tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

¢ tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac
tylko na potaczenia skonfigurowane przez administratora,

¢ tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

23. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

24. Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez Uzytkownika.
25. Praca w bezpiecznej przeglgdarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

27. Rozwigzanie musi posiadaé mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

28. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

29. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$é wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientow
poczty e-mail, z no$nikdéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera
1. Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowszych oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i
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nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise
Server (SLES) 15, Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewniaé¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekg;ji.

7. Rozwigzanie musi posiada¢ mozliwosé wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadaé system zapobiegania wlamaniom dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzagdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzgdzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac¢ ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

15. Rozwigzanie musi posiadaé¢ wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujgcy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;j.

19. Lokalna konsola administracyjna nie moze wymagacé do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewniac podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie
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1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w Srodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspieraé zarzgdzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

3. Aplikacja musi posiadaé autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$é catkowitego Iub
czasowego wyfgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Endpoint Detection and Response

1. Rozwigzanie musi posiada¢ modut EDR dla systeméw Windows oraz MacOS wspodtpracujacy z
systemem do ochrony stacji roboczych tego samego producenta.

2. Rozwigzanie musi wspoétpracowac z serwerem administracyjnym produktu antywirusowego,
tego samego producenta.

3. Rozwigzanie musi posiadac serwer administracyjny z mozliwoscig wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

4. Rozwigzanie musi posiadac serwer administracyjny z mozliwoscia wprowadzania wykluczen,
po ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

5. Rozwigzanie musi zapewnia¢ wykluczenia dotyczgce procesu lub procesu ,rodzica”.

6. Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwigzujace alarmy,
pasujgce do utworzonego wykluczenia.

7. Rozwigzanie musi zapewniaé kryteria wykluczen konfigurowane w oparciu o przynajmniej:
nazwe procesu, Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

8. Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegétéw wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnosé
pliku.

9. Rozwigzanie musi umozliwia¢ administratorowi, w ramach plikéw wykonywalnych oraz plikéw
DLL, mozliwos¢ oznaczenia ich jako bezpieczne, pobrania do analizy oraz ich zablokowania.

10. Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej komentarzy,
tagéw, nazw regut.

11. Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig audytowania innych
administratoréw konsoli.

12. Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig potaczenia sie do stacji
roboczej i wykonywania polecen powershell.

Ochrona urzgdzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typdow plikdw, zarowno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiadaé mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdécenie urzagdzenie do ustawien fabrycznych,
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. zablokowania urzadzenia,

. uruchomienie sygnatu dZzwiekowego,

. lokalizacje GPS.

. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

. hazwe aplikacji,

. hazwe pakietu,

. kategorie sklepu Google Play,

. uprawnienia aplikacji,

. pochodzenie aplikacji z nieznanego zrédfa.

T O O T O N O 0o o o

Licencja

1. 175 stanowisk/obiektéw.

2. Subskrypcja na 3 lata

3. Kontynuacja obecnie zainstalowanego rozwigzania w jednostce lub rownowaznego*

* za rownowazny Zamawiajgcy uzna oprogramowanie spetniajgce standardy jako$ciowe systemu
wymagane przez Zamawiajgcego oraz wspotpracujgce bez zaktdcen z systemami operacyjnymi
stacji roboczych Windows 10/11 i serweréw Microsoft Windows Server 2012 R2/2022
posiadanymi przez Zamawiajgcego. W przypadku zaoferowania systemu rdwnowazinego
Zamawiajgcy wymaga zainstalowania i skonfigurowania dostarczonego oprogramowania na
wskazanych serwerach i stacjach roboczych zabezpieczanych dotychczas przez oprogramowanie
ESET (w tym odinstalowania dziatajgcego na tych stacjach oprogramowania ESET).
Skonfigurowania zaoferowanego oprogramowania (utworzenie odpowiednich grup
komputerdw, przypisanie komputeréw do poszczegdlnych grup, zdefiniowania odpowiednich
regut aktualizacji, skanowania. Firewall dla poszczegdlnych grup komputeréw i konsoli
zarzadzajgcej zgodnie z wymaganiami Zamawiajgcego). Przeszkolenia administratorow
Zamawiajgcego 3 osoby z administracji, konfiguracji i instalacji wdrozonego oprogramowania
(min. 2 dni po 6 godz. szkolenia). Instalacja i konfiguracja ma przebiega¢ w sposdb niezaktdcajgcy
pracy uzytkownikdw, stacji roboczych oraz serwerdw.

4. Mozliwos$¢é dokupienia kolejnych licencji w razie potrzeby.

5. W ramach pakietu dostawca przekaze licencje, zainstaluje na wskazanym serwerze
oprogramowanie konsoli zarzadzajgcej. Wdrozy polityki bezpieczeristwa dla wskazanych grup
uzytkownikdw oraz skonfiguruje pozostate ustugi.

Ogodlne

1. Wraz z oprogramowaniem wymagane jest dostarczenie wsparcia producenta oprogramowania
na okres 60 miesiecy.

2. Ustuga $wiadczona przez 60 miesiecy. Przypisanie licencji na Zamawiajgcego.

3. W ramach przedmiotu zamdwienia wykonawca zobowigzany jest uruchomic oprogramowanie
na zaktualizowanym przez niego $rodowisku serwerowym Windows Server 2022 (6 serwerdw
fizycznych, 15 maszyn wirtualnych) zamawiajgcego. Wdrozony system kopii zapasowych musi
zapewnia¢ bezproblemows prace po podtgczeniu go do sieci informatycznej zamawiajgcego.
Wykonawca jest zobowigzany dokonac instalacji oprogramowania w miejscach wskazanych przez
Zamawiajgcego. Prace instalacyjne mogg by¢ wykonywane zdalnie.

4. Gwarancja i rekojmia na wykonane instalacje i poprawnos$¢ dziatania oprogramowania od
momentu podpisania protokotu odbioru przez okres 12 miesiecy.

WartoSC brutto: .....oeeeeeee e, zt
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Zadanie 3

Zakup i wdrozenie urzadzenia typu Firewall — 1 szt./5 lat

Wymagania Ogdlne
Dostarczony system bezpieczedstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczedstwa niezaleznie od dostawcy fgcza. Dopuszcza sie,aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczerstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwosé pracy w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeristwa musi byé zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspieraé IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos$é tagczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji ses;ji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokdt LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
e 10 portami Gigabit Ethernet RJ-45 (min. 7 x Internal Ports, 2 x WAN Ports, 1 x DMZ Port).
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys.
nowych potgczen na sekunde.
Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowosc¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

vk wnN
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Wydajnos$¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 700 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1.

P wnN

oo N oW

11.

12.

13.

14.

15.

16.

17.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréow lub w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscig filtrowania zapytann DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adreséow NAT: Zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potgczenia VPN

1.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
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e \Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e \Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjnga dziatajagcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarczaé oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga fgczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rbwnowazenia obcigzenia do fgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji, jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwiac zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwos$é okreslania pasma dla poszczegélnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspétpracowaé z dedykowang platformg typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
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5.

platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1.

6.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewniaé¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$é
kontrolowania dtugosci nagtdwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$é¢ definiowania wyjatkdw oraz wtasnych
sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos$é¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.
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Uwierzytelnianie uzytkownikéw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign

On przy integracji ze s$rodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ witaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktdrego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie

1.

4.

Elementy systemu bezpieczeristwa muszg realizowaé logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W przypadku, kiedy ustuga logowania i raportowania realizowana jest w chmurze,
wykonawca musi dostarczy¢ stosowne licencje upowazniajgce do sktadowania logow
przez okres co najmniej 5 lat.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasoboéw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logéw do wielu serwerdw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutdow sieciowych i
bezpieczenstwa oferowanego systemu.
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5. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujace
certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adresow IP/domen na 60 miesiecy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wsparcie Techniczne
1. Ustuga (Aktywne Wsparcie — 20 godzin/rok) obejmuje pomoc w identyfikacji i
rozwigzywaniu probleméw dotyczacych wskazanych elementéw infrastruktury
informatycznej Klienta, kontaktédw z producentem, wykonywanie prac konfiguracyjnych,
konsultacje w zakresie integracji wskazanych rozwigzan z innymi elementami
infrastruktury IT.

Rozszerzone wsparcie serwisowe

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania Ilub
autoryzowanego dystrybutora przez okres 60 miesiecy.

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie
techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Wdrozenie

Wykonawca wykona wdrozenie dostarczonego urzgdzenia poprzez implementacje posiadanych
ustug sieciowych wystepujgcych u Zamawiajgcego wraz z konfiguracjg m.in. VLAN, VPN, IPS/IDS.
Wdrozy polityki bezpieczeristwa dla wskazanych grup uzytkownikéw oraz skonfiguruje pozostate
ustugi.

Gwarancja i rekojmia na wykonane konfiguracje i poprawnos¢ dziatania oprogramowania od
momentu podpisania protokotu odbioru przez okres 60 miesiecy.

WartoSC brutto: ....oovvviiiii zt
Podatek Vat: ........ I zt
WartoSC NELO: ovvvett ettt zt
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10.

11.

12.

Zadanie 4
Zakup i wdrozenie biblioteki ta§mowej — 1 szt.

Przedmiotem zamodwienia jest dostarczenie biblioteki tasmowej (autoloader)
umozliwiajgcej przechowywanie danych na nosnikach tasmowych typu LTO-9.

Naped LTO-9 powinien by¢ wyposazony w ztgcze FC 8Gb. Urzgdzenie powinno miec
mozliwos¢ instalowania w tej samej obudowie takze napeddéw LTO szdstej, siodmej i
6smej generacji. Oferowane urzadzenie musi mie¢ mozliwo$é instalowania i
wykorzystania w tej samej obudowie takze napeddw LTO z interfejsem SAS oraz wspierac
technologie LTFS (Linear Tape File System.

Predkos¢ zapisu zainstalowanego napedu bez kompresji — minimum 300 MB/sek.
Zainstalowany naped musi dynamicznie i ptynnie dopasowywacé predkos¢ zapisu do
naptywajgcych danych (speed matching) w przedziale od 100 do 300 MB/sek., oferowaé
funkcje SkipSync zapewniajacg duzg szybkos$¢ zapisu matych plikdéw bez koniecznosci
zatrzymywania i przewijania dysku oraz stosowac szyfrowanie danych metoda AES 256-
bit zgodng ze standardem FIPS 140-2.

Wymagane jest posiadanie przez urzadzenie minimalnie 8 slotéw na nosniki podzielone
na dwa magazynki. Urzadzenie powinno by¢ dostarczone z kompletem magazynkdéw.
Wymagana ilo$¢ mail slot (I/E) - 1 szt.

Pojemnosc¢ bez kompresji — minimum 144TB.

Zarzadzanie odbywa sie za pomocg panelu kontrolnego znajdujgcego sie na froncie
urzadzenia oraz zdalne przez sie¢, poprzez przeglgdarke internetowg (web GUI) za
pomocy interfejsu FastEthernet. Wymagane wsparcie SNTP, protokotéw SSL/TLS i IPv6
oraz definiowanie minimum 4 poziomow zarzgdzania urzadzeniem i dostepem do niego.
Urzadzenie musi mie¢ mozliwos¢ zabezpieczania swojej konfiguracji na podtgczony,
poprzez slot USB, PenDrive. Operacja powinna by¢ mozliwa zaréwna poprzez web GUI jak
i poprzez panel kontrolny urzadzenia. Wymagana mozliwos¢ zdalnego wysuwania
magazynkdéw, restartowania biblioteki oraz wytgczania zasilania napeddéw poprzez
webGUI.

Biblioteka musi by¢ wyposazone w interfejsy: sieciowy, USB, ADI oraz ztgcze FC 8Gb.
Urzgdzenie ma mie¢ mozliwos¢ wymiany napedu, zasilacza i modutu portéw zarzadzania
u uzytkownika, bez koniecznosci demontazu urzadzenia z szafy RACK i bez koniecznosci
zdejmowania pokrywy gtéwnej. Zarowno naped, jak i modut interfejséw powinny byé
wyposazone w lampki kontrolne, informujgce o stanie technicznym.

Obudowa typu rack 19” o wysokosci maksymalnie 1U. Wszystkie elementy do montazu
muszg by¢é dostarczone wraz z urzgdzeniem.

Urzgdzenie musi by¢ wyposazone w czytnik kodow kreskowych, kabel zasilajgcy oraz
zestaw 8-miu nosnikdw danych o pojemnosci bez kompresji (minimum 18 TB kazdy) wraz
z nosnikiem czyszczacym, przy czym wszystkie dostarczone nosniki muszg byé
kompatybilne i dedykowane do wspdtpracy z oferowanym urzgdzeniem oraz wyposazone
w naklejki z kodami kreskowymi.

Gwarancja - 36 miesiecy w miejscu instalacji urzadzenia z czasem reakcji w ciggu 4 godzin.
Czas przyjmowania zgtoszen serwisowych w trybie 24x7. Przystgpienie do fizycznej
naprawy najpozniej w nastepnym dniu roboczym od zgtoszenia awarii z terminem
naprawy najpdzniej do 48 godzin od rozpoczecia naprawy. Gwarantowana mozliwosé

rozszerzenia oferowanego serwisu do 84 miesiecy. Zgtaszania awarii wytgcznie poprzez
33



ogolnopolskg linie telefoniczng producenta lub autoryzowany serwis producenta
posiadajgcy certyfikat 1SO9001 na ustugi serwisowe — kontakt z serwisem wytgcznie w
jezyku polskim.
13. Pisemne o$wiadczenia wystawione przez producenta:
- 0 gwarancji $wiadczonej w miejscu instalacji urzadzenia w rygorze 24x7x4 realizowane;j
przez producenta lub jego autoryzowany serwis posiadajgcy 1ISO9001 na ustugi serwisowe
wraz z potwierdzeniem mozliwosci przedtuzenia gwarancji do 84 miesiecy. W
oswiadczeniu wymagane jest podanie wszystkich danych kontaktowych z serwisem (mail,
telefon, adres) oraz potwierdzenie wykupienia przez wykonawce wymienionych ustug
serwisowych u producenta.
-- 0 oferowaniu urzadzenia zgodnego z zapisami specyfikacji technicznej przetargu oraz
europejskimi normami dotyczgcymi CE i WEEE — oswiadczenie musi by¢ podpisane i
wystawione nie wczesniej niz 1 miesigc przed ogtoszeniem postepowania przetargowego.
14. Wykonawca dostarczy, zamontuje i poprawnie skonfiguruje biblioteke tasmowa.

15. 1Wykonawca dostarczy, zamontuje i poprawnie skonfiguruje karte FC HBA w posiadanym
serwerze Fujitsu Siemens PRIMERGY RX2540M1R4 celem potaczenia z autoloaderem.
16. Gwarancja i rekojmia na wykonane instalacje i cze$ci od momentu podpisania protokotu

odbioru przez okres 36 miesiecy.

WartoSC brutto: ....oovvveieee 71
Podatek Vat: ........ IR zt
WartoSC NELLO: oveeeee ettt 7t

Zalacznik nr 3
Umowa — projekt

Umowa jest wynikiem przeprowadzonego postgpowania o udzielenie zamdwienia publicznego
przeprowadzonego w trybie art. 275 ust. 1 ustawy z dnia 11 wrzeénia 2019 r. Prawo zamowien publicznych
(. Dz.U. 2022.poz. 1710 ze zm.) zwana dalej Pzp lub ustawa

Zawarta dnia ......... 2022 r. w Sejnach pomiedzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej 2z siedziba w  Sejnach,
ul. Dr. Edwarda Rittlera 2, 16-500 Sejny, wpisanym do Krajowego Rejestru Sadowego pod numerem KRS
0000016297, numer REGON 790317340, numer NIP 844-17-84-785, reprezentowanym
............................ , zwanym dalej jako ,,Zamawiajacy”,

tacznie zwanymi ,,Stronami”, a pojedynczo ,,Strona”, o nastgpujacej tresci:

§1.

1. Przedmiotem umowy jest podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych w
Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej w Sejnach poprzez realizacje zadania nr
.............. zgodnie ze ztozong oferta z dnia ....... r. stanowiaca zalacznik do niniejszej umowy.

2. Szczegodtowy opis przedmiotu zamowienia okreslony zostat w zalaczniku nr 1 do specyfikacji
warunkow zamowienia, stanowigcym zalacznik nr 1 i integralng cz¢$¢ niniejszej umowy.

§2.
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Wykonawca wykona Przedmiot Umowy okreslony w §1 w terminie nieprzekraczalnym terminie do dnia

>

......... 2022r.

§3.
Strony ustalaja, ze za wykonanie przedmiotu umowy Zamawiajacy zaptaci wynagrodzenie ustalone na
podstawie ztozonej oferty przelewem na rachunek bankowy Wykonawcy.
Zamawiajacy zobowiazuje si¢ do zaptaty za przedmiot umowy na podstawie faktury wystawionej przez
Wykonawcg, przelewem w terminie do ......... dni od dnia otrzymania faktury.
Podstawa do wystawienia przez Wykonawce faktury bedzie Protokét odbioru podpisany przez
Zamawiajacego bez zastrzezen.
Za dzien zaplaty Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego.
Zamawiajacy na podstawie art. 106n ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug
udziela Wykonawcy zgody na wystawianie i przesytanie z adresu e-mail: faktur,
duplikatow faktur oraz ich korekt, a takze not obcigzeniowych i not korygujacych w formacie pliku
elektronicznego PDF na adres e-mail .................
§4.
Wykonawca o$wiadcza, ze dysponuje odpowiednim potencjatlem techniczno—organizacyjnym,
personelem posiadajacym odpowiednie kwalifikacje oraz wiedz¢ i do§wiadczenie pozwalajgce na
nalezyta realizacj¢ przedmiotu Umowy.
Wykonawca zapewni Zespot specjalistow posiadajacych kwalifikacje, wiedzg i doswiadczenie
dedykowane do realizacji Umowy.
W zaleznosci od wykonywanych prac zostanie przydzielony uzytkownik i hasto z uprawnieniami
wynikajacymi z polityki bezpieczenstwa.
Osobami uprawnionymi do biezacych kontaktow w ramach realizacji przedmiotu umowy oraz do
odbioru Raportu i podpisywania protokotéw sg osoby:

1) po stronie Zamawiajgcego: Pan/i e-mail:

2) po stronie Wykonawcy: Pan/i e-mail:

§5.
Zamawiajacy zobowigzuje si¢ do wspotdziatania z Wykonawca, w szczegolnosci poprzez:

1) wspotprace w zakresie planowania przez Wykonawce czynnosci w zakresie realizacji

przedmiotu Umowy,

2) umozliwienie Wykonawcy wykonania przedmiotu Umowy okreslonego w §1 ust. 1 Umowy.
Strony zgodnie ustalaja, Ze na potrzeby realizacji Umowy do wymiany korespondencji bgdg uzywac
drogi elektronicznej w postaci przesytania wiadomos$ci e-mail opatrzonych kazdorazowo imieniem i
nazwiskiem osoby wysytajacej wiadomo$¢ bez koniecznosci podpisywania korespondencji
kwalifikowanym podpisem elektronicznym. Na potrzeby realizacji Umowy Strony udostepniajg
adresy e-mail okreslone w §4 ust. 8. Strony gwarantuja, ze powyzszymi adresami postugiwac si¢ moga
wylacznie osoby upowaznione do kontaktow z drugg Strona.

Wykonawca gwarantuje, ze jego ustugi beda $wiadczone w profesjonalny sposob, wediug
odpowiedniej wiedzy i doswiadczenia, z najwyzsza starannoscig i efektywnoscia, oraz ze wykona
zlecone mu prace terminowo i zgodnie i obowigzujagcym stanem prawnym.
Wykonawca uprawniony bedzie do realizacji Przedmiotu Umowy w siedzibie Zamawiajacego lub
zdalnie po uzyskaniu pisemnej zgody Zamawiajacego.
Wykonawca dotozy wszelkich staran w celu uniknigcia wplywu testow na prace testowanych
systemow. Termin i zakres prowadzenia prac bedzie kazdorazowo uzgadniany z Zamawiajacym, tak
aby zminimalizowa¢ potencjalne skutki testow.
Wykonawca ponosi catkowita odpowiedzialno$¢ za swoje dzialania lub zaniechania zwigzane z
realizacja Umowy, chyba ze szkoda nastgpita wskutek sity wyzszej albo wylacznie z winy
Zamawiajacego lub osoby trzeciej za ktorag Wykonawca nie ponosi odpowiedzialnosci.
Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systemow
teleinformatycznych Zamawiajacego bez pisemnej zgody Zamawiajacego, w szczegdlnosci
Wykonawca zobowigzuje si¢ nie wprowadzaé¢ zadnych zmian do baz danych wykorzystywanych przez
Zamawiajacego.
Zawierajagc Umowe Wykonawca zobowigzuje si¢ jednocze$nie do zawarcia z Zamawiajagcym umowy
o zachowaniu poufnosci, ktorej projekt wraz z zatagcznikami stanowi Zalacznik nr 4 do Umowy.

§6.
Wykonawca przekazuje Zamawiajagcemu informacj¢ o zakonczeniu zadania wraz z dolagczonym
protokotem odbioru na wskazany w Umowie adres mailowy.
Zamawiajacy w terminie do 3 dni roboczych zaakceptuje przekazane informacje albo zglosi uwagi,
przesylajac je na adres okreslony w §4 ust. 8 pkt 2).
W przypadku zgloszenia uwag przez przedstawicieli Zamawiajacego wskazanych w §4 ust. 8 pkt 1),
Wykonawca odpowie na zgloszone przez Zamawiajacego uwagi i w przypadku uwzglednienia uwag
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Zamawiajacego ponownie przedstawi Zamawiajacemu do akceptacji poprawione informacje, nie
péznej niz w terminie 5 dni roboczych od otrzymania uwag od Zamawiajacego.

W przypadku zgloszenia przez Zamawiajacego dalszych uwag do wykonania przedmiotu Umowy,
postanowienia ust. 3 i 4 stosuje si¢ odpowiednio.

Odbior zadania nastgpi w formie Protokotu odbioru, podpisanego przez Zamawiajacego bez
zastrzezen.

Za termin wykonania przedmiotu umowy strony uznaja dzien podpisania przez Zamawiajacego
protokotu odbioru bez zastrzezen.

§7.

Wykonawca udziela gwarancji i rekojmi zgodnie z zatacznikami do umowy.

§8.

Strony ustalaja, ze w razie niewykonania lub nienalezytego wykonania umowy obowigzywac beda kary
umowne.

1

~ow

3.

4.

7

. Wykonawca zaptaci Zamawiajacemu kary umowne:

- 5% warto$ci zamowienia netto gdy Zamawiajacy odstapi od umowy z powodu okolicznosci, za ktore
odpowiada Wykonawca.

- 2% warto$ci umowy netto za kazdy dzien zwloki w dostawie po planowanym terminie dostawy.

Zamawiajacy zaptaci Wykonawcy kary umowne:

- 5% wartos$ci zamowienia netto za odstgpienie od umowy z przyczyn lezacych po jego stronie.

Wykonawca wyraza zgode na potracenie kar umownych z naleznego mu wynagrodzenia.

Laczna wysokos¢ kar umownych nie moze przekroczy¢ 50% wartosci zamowienia netto.

Strony zastrzegaja mozliwo$¢ dochodzenia odszkodowania przenoszacego warto$¢ kar umownych na
zasadach ogdlnych.

§9.

. Zamawiajacemu przystuguje prawo do odstapienia od umowy w przypadku gdy Wykonawca nie

rozpoczat realizacji umowy lub nie kontynuuje jej niezwlocznie po wezwaniu ztozonym na pismie przez

Zamawiajacego.

Zamawiajacemu przystuguje prawo do wypowiedzenia umowy w trybie natychmiastowym, bez

zachowania okresu wypowiedzenia w nastepujacych przypadkach:

1) w przypadku niewykonania lub nienalezytego wykonywania przedmiotu umowy przez Wykonawce
w terminie okre§lonym w umowie— w takim wypadku Zamawiajacy wyznaczy Wykonawcy
dodatkowy 5-dniowy termin na wykonanie zobowigzania. Jesli Wykonawca nie wykona przedmiotu
umowy w sposob nalezyty w tym terminie, Zamawiajacy ma prawo wypowiedzie¢ umowe ze
skutkiem na dzien zlozenia wypowiedzenia,

2) naruszyt bezpieczenstwo informacji lub zasady z nim zwigzane.

Oswiadczenie o odstgpieniu lub wypowiedzeniu powinno by¢ zlozone na pismie i zosta¢ dostarczone

drugiej Stronie.

Odstgpienie od umowy nie wptywa na obowiazek zachowania poufnosci informacji.

. Sita wyzsza:

1) Zadna Strona nie bedzie odpowiedzialna za niewykonanie swoich zobowigzan w ramach umowy w
stopniu, w jakim opdznienie w jej dzialaniu lub inne niewykonanie jej zobowigzan jest wynikiem Sity
Wyzszej,

2) Dla potrzeb umowy ,,Sita Wyzsza” oznacza wydarzenie nadzwyczajne pozostajace poza kontrola
Strony, wystgpujace po podpisaniu umowy przez obie Strony, przeszkadzajace racjonalnemu
wykonaniu przez t¢ Strong jej obowiazkow, (nie obejmujace winy wlasnej lub nienalezytej starannos$ci
tej Strony) i nieprzewidywalne w dacie zawarcia umowy.

3) Jezeli Sita Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan wynikajacych z
umowy:

a) Strona— o ile bedzie to mozliwe - zawiadomi w terminie 2 dni na piSmie druga Stron¢ o powstaniu
1 zakonczeniu tego zdarzenia, w miar¢ mozliwosci przedstawiajgc stosowng dokumentacje w tym
zakresie,

b) Strona niezwlocznie przystapi do dalszego wykonywania umowy,

¢) Strony uzgodnig sposob postgpowania Wobec tego zdarzenia oraz terminy wykonywania umowy.

4) Jezeli Sita Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan wynikajgcych
z umowy przez okres powyzej trzech tygodni, Strony spotkaja si¢ i w dobrej wierze rozpatrza
celowo$¢ | warunki rozwigzania umowy.

§10.

Ewentualne spory wynikte na tle realizacji Umowy Strony bedg staraly si¢ zatatwia¢ polubownie. W
przypadku braku porozumienia sagdem wlasciwym miejscowo do rozstrzygania sporéw bedzie sad
wlasciwy dla siedziby Zamawiajgcego.
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§11.

1. Informacjg w rozumieniu Umowy sg wszelkie informacje, dokumenty lub dane przekazane Wykonawcy
przez Zamawiajacego, uzyskane przez Wykonawce w zwigzku z realizacja Umowy oraz wytworzone
przez Wykonawcg na potrzeby realizacji Umowy.

2. Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacje przez okres
obowigzywania Umowy.

3. Wykonawca zobowigzuje si¢ po zakonczeniu realizacji Umowy do zwrotu Zamawiajacemu wszelkich
udostepnionych oraz wytworzonych przez siebie w zwigzku z realizacja Umowy informacji, wraz z
no$nikami. W przypadku utrwalenia na no$nikach nalezacych do Wykonawcy informacji uzyskanych
w zwigzku z realizacja Umowy, Wykonawca zobowigzuje si¢ do usunigcia z nosnikow tych informacji,
w tym roéwniez sporzadzonych Kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentow
mogacych postuzy¢ do odtworzenia, w calosci lub czesci, informacji.

4. Wykonawca zobowigzuje si¢ do przestrzegania wytycznych Zamawiajacego o ochronie udostepnianych
informacji.

5. Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji, a takze sposobow
zabezpieczenia informacji, zar6wno w trakcie trwania niniejszej Umowy, jak i po jej wygasnigciu lub
rozwiazaniu. Wykonawca ponosi pelng odpowiedzialno$¢ za zachowanie w tajemnicy ww. informacji
przez osoby realizujace Umowe.

6. Wykonawca zobowigzany jest do zastosowania wszelkich niezbgdnych $rodkéw technicznych i
organizacyjnych zapewniajgcych ochrone przetwarzania informacji, a w szczego6lno$ci powinien
zabezpieczy¢ informacje przed ich udostgpnieniem osobom nieuprawnionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem postanowien Umowy, zmiana, utrata, uszkodzeniem,
zniszczeniem lub kradziezg.

7. Wykonawca zobowiazuje si¢ do dotozenia najwyzszej starannosci w celu zabezpieczenia informacji
przed bezprawnym dostgpem, rozpowszechnianiem lub przekazaniem osobom trzecim.

8. Wykonawca zobowigzany jest zapewni¢ wykonanie obowiazkéw w zakresie bezpieczenstwa
informacji, w szczeg6lno$ci dotyczacego zachowania w tajemnicy informacji, takze przez jego
pracownikow oraz osoby, ktore realizuja Umowe¢ w imieniu Wykonawcy. Odpowiedzialno$¢ za
naruszenie powyzszego obowigzku spoczywa na Wykonawcy. Naruszenie bezpieczenstwa informacji,
w szczegblno$ci ujawnienie jakiejkolwiek informacji w okresie obowigzywania Umowy, uprawnia do
odstapienia przez Zamawiajacego od Umowy.

9. Wykonawca moze udostgpnia¢ informacje jedynie tym swoim pracownikom Iub osobom
wspotpracujagcym na podstawie umoéw cywilnoprawnych, ktéorym beda one niezbedne do wykonania
powierzonych im czynnosci i tylko w zakresie, w jakim muszg mie¢ do nich dostep dla celow
okreslonych w niniejszej Umowie.

10.Wykonawca oraz inne osoby, ktore realizuja Umoweg w imieniu Wykonawcy, zobowiazane sg przed
przystapieniem do prac do podpisania o$wiadczenia o zachowaniu poufnosci informacji. Podpisane
o$wiadczenie nalezy przekaza¢ Zamawiajacemu przed rozpoczgciem realizacji Umowy przez ww.
pracownikow.

11.Wykonawca ponosi wszelka odpowiedzialnos¢, tak wobec 0sob trzecich, jak i wobec Zamawiajacego,
za szkody powstate w zwigzku z nienalezytg realizacja obowigzkéw dotyczacych zapewnienia
bezpieczenstwa informacji.

12.Wykonawca zobowigzuje si¢ do $cistego przestrzegania warunkow niniejszej Umowy, ktore wigza si¢
z ochrong informacji, w szczegoélno$ci nie moze bez pisemnego upowaznienia Zamawiajacego
wykorzystywa¢ informacji w celach niezwigzanych z realizacja Umowy.

13.W przypadku wystgpienia incydentu zwigzanego z bezpieczenstwem informacji lub z naruszeniem
obowigzkéw wynikajgcych z Umowy, Zamawiajacy moze przeprowadzi¢ kontrole wykonywanych
przez Wykonawce czynnosci. Kontrola moze by¢ realizowana przez Zamawiajgcego lub podmioty przez
niego uprawnione. Wykonawca zobowigzany jest wspolpracowa¢ z Zamawiajacym w odpowiednim
zakresie z podmiotami przeprowadzajacymi kontrolg. Wyniki kontroli zostang przekazane Wykonawcy
po jej zakonczeniu. Zamawiajacy moze wskaza¢ niezbedne dziatania, jakie Wykonawca musi podjgé w
celu wprowadzenia okres$lonych zmian Iub podjecia okreslonych czynnosci.

14. Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym ujawnieniu lub
udostepnieniu informacji oraz o innym naruszeniu bezpieczenstwa informacji, a nast¢pnie raportowania
Zamawiajacemu o podjetych dziataniach w powyzszym zakresie:

1) telefonicznie, na numer telefonu:
2) na adres email: .

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez sposdb wskazany w pkt 2)
w terminie jednej godziny od dokonania powiadomienia.

15.Wykonawca nie moze zwielokrotnia¢, rozpowszechnia¢, korzysta¢ w celach niezwigzanych z realizacja
Umowy oraz ujawnia¢ informacji osobom trzecim, bez uzyskania w powyzszym zakresie pisemnej
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zgody Zamawiajacego, o ile takie informacje nie zostaly juz podane do publicznej wiadomosci lub nie
sg publicznie dostepne.

16. Wykonawca zobowigzany jest:

1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sg przekazywane;
2) zapewnic, aby osoby, o ktorych mowa w pkt 1, zachowywaly w tajemnicy informacje oraz sposoby
ich zabezpieczen.

17. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji uzyskanych przez

niego w zwiagzku z zawarciem Umowy. Wykonawca ponosi petng odpowiedzialno$¢ za zachowanie w
tajemnicy ww. informacji przez podmioty, przy pomocy ktorych wykonuje Umowe.

18. Wykonawca zobowigzany jest zapewni¢ bezpieczenstwo informacji przed wystgpieniem zagrozen, W

1.

\S]

no

szczegodlnosci poprzez:
1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,
2) zapewnienie kontroli dostepu do powierzonych zasobéw Zamawiajacego,
3) uniemozliwienie dost¢pu do hasel do zasobow informatycznych Zamawiajacego przez osoby
nieuprawnione wraz z ich cykliczng zmiana,
4) zastosowanie zabezpieczen ochrony fizycznej.
§12.

O ile Umowa nie stanowi inaczej, zmiany tresci Umowy moga by¢ dokonywane wytacznie w formie

aneksu podpisanego przez obie Strony, pod rygorem niewaznosci w zakresie:

1) zmiany szczegotowych zasad wykonywania przedmiotu Umowy okreslonych w zatacznikach do
Umowy, spowodowane zmianami organizacyjnymi u Zamawiajgcego;

2) zmiany zakresu realizacji Przedmiotu Umowy, w przypadku wystapienia zmiany okolicznos$ci
powodujace;j, ze:

a) realizacja cze$ci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawierania Umowy,

b) realizacja czeSci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub planowanej zmiany
powszechnie obowiazujacych przepisoOw prawa.

3) zmiany postanowien Umowy bedace nastepstwem zmian powszechnie obowigzujacych przepiséw
prawa, ktorych wejscie w zycie lub zmiana nastgpity po wszczeciu postgpowania o udzielenie
zamowienia publicznego, a ktore majg wplyw na realizacje Umowy i z ktorych tresci wynika
konieczno$¢ lub zasadno$¢ wprowadzenia zmian postanowien Umowy; powyzsza zmiana dotyczy
takze zmiany postanowien Umowy w zwiazku ze zmiang przepisow dotyczacych ochrony danych
osobowych, w szczegolnosci w zakresie obowigzku speliania przez Wykonawc¢ wymagan
okreslonych przez Zamawiajacego, poddania si¢ kontroli oraz odstgpienia od Umowy przez
Zamawiajacego w zwigzku z nieprzestrzeganiem przez Wykonawce obowigzkow zwigzanych z
ochrong danych osobowych lub poddaniu si¢ kontroli;

4) zmiany terminu wykonania Umowy spowodowane zmiang powszechnie obowigzujacych przepisow
prawa, ktorych wejscie w zycie lub zmiana nastapity po wszczeciu postepowania 0 udzielenie
zamoOwienia publicznego, a ktoére maja wpltyw na realizacj¢ Umowy;

5) niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest konieczna w celu
prawidlowego wykonania Przedmiotu Umowy;

6) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznos$ci lub zdarzen
uniemozliwiajacych realizacje Umowy w wyznaczonym terminie, na ktore obie Strony nie miaty
wptywu. W takim przypadku termin realizacji umowy zostanie odpowiednio wydluzony o czas
trwania przyczyny uniemozliwiajacej realizacje Umowy;

. Zmiany, o ktorych mowa w ust. 1 pkt 1 - 6, nie mogg spowodowac zwigkszenia tacznego wynagrodzenia

brutto, o ktérym mowa w §3 ust. 1.
§13.

. Wszelkie zmiany i uzupelienia Umowy, jej wypowiedzenie, rozwigzanie za zgoda obu Stron lub

odstapienie od niej dokonywane beda w formie pisemnej pod rygorem niewaznosci.

Wykonawca bez zgody podmiotu tworzacego Zamawiajgcego nie moze dokonaé cesji wierzytelnosci.
Dla potrzeb Umowy Strony ustalajg, ze ilekro¢ w umowie jest mowa o dniach roboczych nalezy przez
to rozumie¢ dni tygodnia przypadajace od poniedziatku do piatku z wytaczeniem dni ustawowo wolnych
od pracy.

W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiadac jak za swoje wlasne czyny
za wszelkie czyny lub zaniechania swoich pracownikéw lub innych osob, ktorym Wykonawca powierzy
za zgoda Zamawiajacego wykonanie czynnosci zwigzanych z realizacjg Przedmiotu Umowy.
Niewykonanie przez Zamawiajacego ktoregokolwiek z uprawnien przyshugujacych mu na podstawie
Umowy nie moze w zadnym razie by¢ uwazane za zrzeczenie si¢ tego uprawnienia, ani zrzeczenie si¢
innych uprawnien wynikajacych z postanowien Umowy.
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6. Umoweg sporzadzono w 3 jednobrzmigcych egzemplarzach: jeden dla Wykonawcy i dwa dla
Zamawiajacego.
7. Zalaczniki do Umowy stanowig integralng czes¢ Umowy.

Zalaczniki do umowy:
Zakacznik nr 1 — Formularz wymaganych parametrow,
Zatacznik nr 2 — Oferta Wykonawcy.

WYKONAWCA ZAMAWIAJACY

Zalacznik nr 4

UMOWA O ZACHOWANIU POUFNOSCI
zawarta w dniu ................... 2022 r. w Sejnach pomiedzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej w Sejnach z siedzibg w Sejnach, ul.
Edwarda Rittlera 2, posiadajacym numer NIP 844-17-84-785, REGON 790317340 reprezentowanym
przez:

zwanym dalej Zamawiajacym
a

NIP
REGON

zwanym/zwang dalej Wykonawca

Zamawiajacy i Wykonawca beda rowniez nazywani osobno ,,Strona”, a tacznie ,,Stronami”.

W zwigzku z zawarciem w dnit ............................. 2022 r. umowy, ktérej przedmiotem jest
e e ..., Zwanej dalej ,,umowq podstawowq” Strony, w celu wilasciwej
ochrony danych poufnych udostepnianych w trakcie realizacji umowy podstawowej postanawiajg, co
nastepuje:

§ 1.

Ilekro¢ w umowie uzyte zostaja wyrazy ,,Informacje Poufne” oznaczaja one:

1. przekazywane oraz udostgpniane Wykonawcy wszelkie informacje Iub dane, niezaleznie od formy
(ustnie, na pismie lub w jakikolwiek inny sposob) dotyczace w szczegolnosci konfiguracji urzadzen,
spraw, planow dziatalnosci lub przedsiewzig¢ Zamawiajacego zwigzanych z realizacja lub
przedmiotem umowy podstawowej,

2. wszelkie wiadomos$ci zwigzane z dziatalnoscig Zamawiajacego, w tym informacje techniczne,
technologiczne, ekonomiczne, finansowe, handlowe, marketingowe, prawne, organizacyjne
przedsiebiorstwa i organizacji pracy,

3. informacje dotyczace organizacji $wiadczenia ustug, sposobu prowadzenia dziatalnosci uslugowe;,
uzywanych programow komputerowych, infrastruktury technicznej i informatycznej, cen ustug i
cennikow,

4. umowy, korespondencja, specyfikacja ustug, oferty, zapytania ofertowe, dane kontrahentow (w tym

informacje adresowe, dane finansowe, informacje dotyczace zapotrzebowania na ustugi),

informacje osobowe, w tym informacje o pracownikach oraz wspolpracownikach Zamawiajacego,
dane osobowe zwykle i szczegblnej kategorii dotyczace pacjentow Zamawiajacego podlegajace
szczegoblnej ochronie,

o o
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7. wszelkie rozmowy prowadzone pomigdzy przedstawicielami Stron, w zwigzku z realizacjg umowy

n

podstawowej oraz informacje przekazywane w ich trakcie przez Zamawiajacego.

§ 2

Z uwagi na udostepnianie Informacji Poufnych Wykonawca zobowigzuje si¢ do:

1) zachowania w tajemnicy wszystkich Informacji Poufnych, niezaleznie od formy w jakiej zostaty
mu przekazane,

2) niewykorzystywania do celéw innych, niz wykonywanie umowy podstawowej Informacji
Poufnych, do ktorych dostep posiada¢ bedzie Wykonawca, w zwigzku z realizacja umowy
podstawowej,

3) zapewnienia odpowiedniego i bezpiecznego sposobu przechowywania wszystkich Informacji
Poufnych, do ktorych dostep posiada¢ bedzie Wykonawca, w zwiazku z realizacja umowy
podstawowej w czasie, gdy znajduja si¢ one w posiadaniu Wykonawcy,

4) zapewnienia dostepu do Informacji Poufnych wyltgcznie osobom biorgcym udziat w realizacji
umowy podstawowej ze strony Wykonawcy, ktorym dostep ten jest niezbedny do prawidlowe;j
realizacji umowy podstawowej,

5) poinformowania wszystkich osob uczestniczacych w realizacji umowy podstawowej ze strony
Wykonawcy o poufnym charakterze udostepnianych i przekazywanych informacji, pouczenia
w sprawie ich traktowania jako poufnych oraz odebrania od tych 0s6b os§wiadczenia wskazanego
w § 2 ust. 4 umowy o zachowaniu poufnosci,

6) niekopiowania, niepowielania ani niezwielokrotniania Informacji Poufnych w jakikolwiek
sposob, chyba ze wczesniej w sposob wyrazny zostanie udzielona w formie pisemnej, pod
rygorem niewaznosci, zgoda Zamawiajacego na taka czynno$¢ i dokonanie czynnosci jest
niezbedne w zwiazku z realizacja umowy podstawowej; Zamawiajacy zobowigzuje si¢ do
zapewnienia dostepu do Informacji Poufnych na potrzeby realizacji umowy osobom bioragcym
udzial w realizacji umowy podstawowej ze strony Wykonawcy, ktore okaza Zamawiajacemu
upowaznienie do udziatu w realizacji umowy podstawowej,

7) na pisemny wniosek Zamawiajacego, a w przypadku zakonczenia realizacji umowy podstawowej,
bez konieczno$ci sktadania przez Zamawiajacego pisemnego wniosku, Wykonawca zobowigzany
jest do:

a) niezwlocznego, ale w okresie nie dtuzszym niz 5 dni, zwrdcenia na wlasny koszt wszelkich
materialow zawierajgcych jakiekolwiek Informacje Poufne Zamawiajacego, wraz ze wszystkimi
kopiami, bedgcymi w jego posiadaniu;

b) niezwlocznego, ale w okresie nie dluzszym niz 5 dni, zniszczenia, trwatego usunigcia
z pamigci masowych Wykonawcy, na wilasny koszt danych zawierajacych jakiekolwiek
Informacje Poufne, w sposob uniemozliwiajacy ich odzyskanie.

W przypadku naruszenia przez Wykonawcg obowigzkéw dotyczacych Informacji Poufnych,

0 ktorych mowa w niniejszej umowie, Wykonawca zaptaci Zamawiajagcemu kare umownag
w wysokosci 200 000,00 zt (stownie: dwiescie tysiecy ztotych 00/100) za kazde naruszenie.
Zamawiajacy zastrzega sobie prawo do dochodzenia, na zasadach ogoélnych, odszkodowania
w wysoko$ci przewyzszajgce] kare umowng w przypadku, gdy szkoda poniesiona przez
Zamawiajacego przekracza wysoko$¢ kary umownej, o ktorej mowa w ust. 2.

Osoby biorace udziat — z ramienia Wykonawcy - w realizacji umowy 0 zachowaniu poufnosci,
zostang upowaznione przez niego do realizacji umowy podstawowej, wedlug wzoru stanowigcego
zatacznik nr 1 do niniejszej umowy oraz ztoza o$wiadczenie zobowigzujgce ich do zachowania w
tajemnicy Informacji Poufnych wedtug wzoru okreslonego w zataczniku nr 2 do niniejszej umowy,
ktore Wykonawca przekaze Zamawiajgcemu przed rozpoczeciem wykonywania przedmiotu umowy
podstawowej przez poszczegdlne osoby.

Klauzula informacyjna dotyczaca przetwarzania przez Zamawiajacego danych osobowych stanowi

zalacznik nr 3 do niniejszej umowy.

§3.

Zobowigzania okreslone W § 2 nie maja zastosowania do Informacji Poufnych:

1) ktore sa w dniu ujawnienia publicznie znane,

2) ktorych ujawnienie wymagane jest od Wykonawcy na mocy przepisow prawa.
Jezeli Wykonawca zostanie zobowigzany na mocy prawa lub wezwania sadu do ujawnienia
jakichkolwiek Informacji Poufnych, niezwlocznie zawiadomi na piSmie Zamawiajacego przed
dokonaniem ujawnienia.
Wykonawca zobowigzany na mocy prawa lub wezwania sagdu do ujawnienia Informacji Poufnych,
bedzie uprawniony do ujawnienia Informacji Poufnej wytgcznie w zakresie wymaganym prawem
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oraz zobowigzany do podjecia wszelkich uzasadnionych srodkow, majacych na celu upewnienie sie,
ze Informacje Poufne sg traktowane jako poufne.

§ 4.
Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie postanowien niniejszej umowy przez swoich
pracownikoéw oraz inne osoby, ktore beda zaangazowane w proces realizacji umowy.

§ 5.
Niniejsza umowa zostaje zawarta na okres obowigzywania umowy podstawowej, z tym ze zobowigzanie
do zachowania tajemnicy i poufnos$ci Informacji Poufnych i odpowiedzialnos¢ z tego tytutu, pozostaja
w mocy takze po wygasnieciu niniejszej umowy oraz umowy podstawowe;.

§ 6.
Wykonawca potwierdza i wyraza zgode na to, ze nie bedzie uprawniony do nabycia zadnych praw do
Informacji Poufnych przekazanych przez Zamawiajacego lub od niego uzyskanych.

§7.
1. Wszelkie spory wynikajace z niniejszej Umowy beda rozstrzygane przez sad powszechny wiasciwy
dla rozstrzygania sporow wyniktych z realizacji umowy podstawowe;j.
2. Do kwestii nieuregulowanych w niniejszej umowie znajduja zastosowanie w przepisy kodeksu
cywilnego oraz inne obowigzujace przepisy prawne.

§ 8.

Zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9.
Umowa zostata sporzadzona w trzech jednobrzmiagcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego i jeden egzemplarz dla Wykonawcy.

WYKONAWCA ZAMAWIAJACY
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zatgcznik nr 1 do umowy
0 zachowaniu poufiosci

imig | nazwisko

rodzaj i nr dokumentu tozsamosci

UPOWAZNIENIE

Dziatajac w imieniu Wykonawcey ..............ccoevenininnnnn. (oznaczenie Wykonawcy), w wykonaniu

postanowien § 2 ust. 4 umowy 0 zachowaniu poufnosci upowazniam Panig/Pana ...................cc........

do udziatu w realizacji przedmiotu umowy z dnia................... 2022 r. w zakresie Zadania nr .....
MIEJSCOWOSCE .t cadnia...eeee, 2022 .
............ czytelnypodpls
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zatgceznik nr 2 do umowy
0 zachowaniu poufnosci

(nr PESEL)
OSWIADCZENIE
0 zobowigzaniu do zachowania poufnosci
Ja nizej podpisany(a), reprezentujac w dniw/w okresie .......................... Wykonawce / bedac
pracownikiem Wykonawcy* podczas realizacji umowy z dnia ............... 2022 r. w zakresie

Zadania nr ....., z uwagi na udost¢pnienie Informacji Poufnych, zobowigzuje si¢ do:

1) zachowania w tajemnicy wszystkich Informacji Poufnych uzyskanych podczas realizacji umowy
podstawowej, niezaleznie od formy i sposobu ich uzyskania,

2) wykorzystania Informacji Poufnych uzyskanych podczas realizacji umowy podstawowej
wylacznie w celu realizacji umowy podstawowej.

Obowigzek zachowania poufnosci pozostaje w mocy takze po zakonczeniu wykonywania wyzej
wymienionej umowy podstawowej, przez okres 3 lat od zakonczenia jej realizacji przez Wykonawcg.

Wyrazam zgode na przetwarzanie moich danych osobowych zawartych w niniejszym o§wiadczeniu
przez SP ZOZ w Sejnach na potrzeby zwigzane z realizacjg niniejszej umowy i umowy podstawowe;j.

*niewlasciwe skresli¢

MiEJSCOWOSE ..., L ANIA 2022r.

czytelny podpis
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zalgcznik nr 3 do
umowy o zachowaniu
poufnosci

Szanowni Panstwo,

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzqdzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. informujemy, iz:

» Administratorem Parnstwa danych osobowych jest Samodzielny Publiczny Zaklad Opieki Zdrowotnej w
Sejnach, adres: ul. E. Rittlera 2, 16-500 Sejny, reprezentowany przez Dyrektora SP ZOZ w Sejnach —
Waldemara Kwaterskiego, tel. 87 517 23 17; e-mail: w.kwaterski@szpital.sejny.pl

* Inspektorem Ochrony Danych Osobowych w Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej w
Sejnach jest Bartosz Wizlanski, tel. 87 517 23 46; e-mail: b.wizlanski@szpital.sejny.pl

* Celem przetwarzania danych osobowych jest:

- realizacja umowy 0 w zakresie Zadania nr... ... ... :

- prowadzenie rozrachunkow i rozliczen z tytutu realizacji umowy,

- prowadzenie i przechowywanie dokumentacji powstalej w zwiqzku z realizacjqg umowy podstawowey,

« Podstawa prawna przetwarzania danych osobowych wynika w szczegélnosci z:

- art. 6 ust 1 pkt a/ b/c Ogolnego Rozporzqdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

- Ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci

- Ustawy z dnia 11 wrzesnia 2019 t. - Prawo zamowien publicznych

* Odbiorcq Panstwa danych osobowych bedq — Dane osobowe Kontrahentow mogg by¢ udostgpnione
podmiotom upowaznionym na podstawie przepisow prawa,

* Panstwa dane osobowe bedq priekazywane do panstwa trzeciego/organizacji migdzynarodowej na
podstawie — nie dotyczy;

* Panstwa dane osobowe bedg przechowywane przez okrves: zgodnie z ustawq o rachunkowosci przez okres
5 lat od rozwigzania umowy (art. 74 ust. 2 pkt. 4)

* Przystugujgce Panstwu prawa to m.in.:

- prawo dostgpu do tresci swoich danych oraz ich poprawiania;

- prawo do sprostowania swoich danych,

* Majg Panstwo prawo wniesienia skargi do organu nadzorczego gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczgcych narusza przepisy ogélnego rozporzgdzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r.;

* Podanie Panstwa danych osobowych jest dobrowolne, ale niezbedne dla realizacji wymienionych celow
zbierania danych;

* Przetwarzanie podanych przez Panig/Pana danych osobowych nie bedzie podlegato zautomatyzowanemu
podejmowaniu decyzji, w tym profilowaniu, o ktorym mowa w art. 22 ust. 1 i 4 RODO.

Czytemypodp.s
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Zalacznik nr 5 do SWZ

AT Eo T oF USSP

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie Wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 .

Prawo zamowien publicznych dotyczace podstaw wykluczenia z postgpowania

Na potrzeby postgpowania 0 udzielenie ~ zaméwienia  publicznego:

(wpisa¢ nazwe Zadania)
prowadzonego przez Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Sejnach, oswiadczam/my,
ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 ustawy Pzp.

....................... (miejscowosé), dnia .................... T.
(podpis)
Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie
art. ............. ustawy Pzp (podaé majgcq zastosowanie podstawe wykluczenia sposrod wymienionych w art.

108 ust. 1 pkt 1, 2, 5 lub 6 ustawy Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww. okoliczno$cig, na
podstawie art. 110 ust. 2 ustawy Pzp podjatem nastgpujace srodki naprawcze:

(podpis)

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne z
prawdg oraz zostaly przedstawione z pelng Swiadomos$ciag konsekwencji wprowadzenia Zamawiajacego
w blad przy przedstawianiu informacji.

45



Oswiadczenie Wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r.
Prawo zamoéwien publicznych dotyczace spetnienia warunkéw w postepowaniu

Na potrzeby postepowania 0 udzielenie  zaméwienia  publicznego pn.

(wpisa¢ nazwe¢ Zadania)

prowadzonego przez Samodzielny Publiczny Zaklad Opieki Zdrowotnej w  Sejnach,
oswiadczam/my, ze spelniam/my* warunki udzialu w postgpowaniu okreslone przez
Zamawiajacego w rozdziale VII SWZ, dotyczace sytuacji ekonomicznej lub finansowej oraz
zdolnosci technicznej lub zawodowe;j

/podpis i pieczatka upowaznionego
przedstawiciela/

Os$wiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawda oraz zostaly przedstawione z pelng §wiadomos$cia konsekwencji wprowadzenia Zamawiajacego
w btad przy przedstawianiu informacji.
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Wykonawca

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

Oswiadczenie Wykonawcy

Zatacznik nr 6 do SWZ

skladane w zakresie art. 108 ust. 1 pkt. 5 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamoéwien publicznych (Dz.U. poz. 2019 ze zm.) (dalej jako: ustawa Pzp),
dotyczace:

przynaleznosci lub braku przynaleznosci do grupy kapitalowej

Na potrzeby postepowania o udzielenie zamoéwienia publicznego, pn.:

nazwa Wykonawcy
oswiadczam/(-my), co nastepuije:

nie_przynaleze! do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurenc;ji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym Wykonawca, ktdry ztozyt odrebng oferte w
niniejszym postepowaniu.

przynaleze! do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenciji i
konsumentow (Dz. U. z 2020 r. poz. 1076 i 1086), z innym Wykonawcg, ktory ztozyt odrebng oferte w niniejszym

postepowaniu:

Lp.

Nazwa podmiotu

Adres podmiotu

1

Uwaga

Wykonawca moze przedstawi¢ dokumenty lub informacje potwierdzajgce przygotowanie oferty niezaleznie od

innego Wykonawcy nalezgcego do tej samej grupy kapitatowe;.

1 Niepotrzebne skresli¢

(miejscowosc), dnia .................... T.
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podpis elektroniczny
o0soby/-6b uprawnionej/-ych

do reprezentowania Wykonawcy

lub petnomocnika



